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TThhee  aarrtt  ooff  wwaarr  tteeaacchheess  uuss  ttoo  rreellyy  nnoott  oonn  tthhee  lliikkeelliihhoooodd  ooff  tthhee  eenneemmyy’’ss  nnoott  
ccoommiinngg  bbuutt  oonn  oouurr  oowwnn  rreeaaddiinneessss  ttoo  rreecceeiivvee  hhiimm  ,,  nnoott  oonn  tthhee  cchhaannccee  ooff  hhee  
iiss  nnoott  aattttaacckkiinngg  ,,  bbuutt  rraatthheerr  oonn  tthhee  ffaacctt  tthhaatt  wwee  hhaavvee  mmaaddee  oouurr  ppoossiittiioonn  
uunnaassssaaiillaabbllee  ..  
  
                                                                                                                                                      --  TThhee  AArrtt  ooff  WWaarr  ––  SSuunn  TTzzuu    
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MMaalliicciioouuss  ccooddee  rreeffeerrss  ttoo  aa  bbrrooaadd  ccaatteeggoorryy  ooff  ssooffttwwaarree  tthhrreeaattss  ttoo  yyoouurr  nneettwwoorrkk  
aanndd  ssyysstteemmss..  PPeerrhhaappss  tthhee  mmoosstt  ssoopphhiissttiiccaatteedd  ttyyppeess  ooff  tthhrreeaattss  ttoo  ccoommppuutteerr  
ssyysstteemmss  aarree  pprreesseenntteedd  bbyy  mmaalliicciioouuss  ccooddeess  tthhaatt  eexxppllooiitt  vvuullnneerraabbiilliittiieess  iinn  
ccoommppuutteerr  ssyysstteemmss..  AAnnyy  ccooddee  wwhhiicchh  mmooddiiffiieess  oorr  ddeessttrrooyyss  ddaattaa,,  sstteeaallss  ddaattaa    ,,  
aalllloowwss  uunnaauutthhoorriizzeedd  aacccceessss  EExxppllooiittss  oorr  ddaammaaggee  aa  ssyysstteemm,,  aanndd  ddooeess  ssoommeetthhiinngg  
tthhaatt  uusseerr  ddiidd  nnoott  iinntteenndd  ttoo  ddoo,,  iiss  ccaalllleedd  mmaalliicciioouuss  ccooddee..  TThhiiss  ppaappeerr  wwiillll  bbrriieeffllyy  
iinnttrroodduuccee  yyoouu  ttoo  tthhee  vvaarriioouuss  ttyyppeess  ooff  mmaalliicciioouuss  ccooddee  yyoouu  wwiillll  eennccoouunntteerr,,  
iinncclluuddiinngg  VViirruusseess,,  TTrroojjaann  hhoorrsseess,,  LLooggiicc  bboommbbss  aanndd  WWoorrmmss..  
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MMaalliicciioouuss  ccooddeess  iinn  ddeepptthh    
TTaaxxoonnoommyy  ooff  mmaalliicciioouuss  CCooddee    
  
AA  ccoommppuutteerr  pprrooggrraamm  iiss  aa  sseeqquueennccee  ooff  ssyymmbboollss  tthhaatt  aarree  ccaauuccuusseedd  ttoo  aacchhiieevvee  aa  
ddeessiirreedd  ffuunnccttiioonnaalliittyy;;  tthhee  pprrooggrraamm  iiss  tteerrmmeedd  mmaalliicciioouuss  wwhheenn  tthheeiirr  sseeqquueenncceess  ooff  
iinnssttrruuccttiioonnss  aarree  uusseedd  ttoo  iinntteennttiioonnaallllyy  ccaauussee  aaddvveerrssee  aaffffeeccttss  ttoo  tthhee  ssyysstteemm..  IInn  tthhee  
ootthheerr  wwoorrddss  wwee  ccaann’’tt  ccaallll  aannyy  ““bbuugg””  aass  aa  MMaalliicciioouuss  CCooddee..  MMaalliicciioouuss  ccooddeess  aarree  aallssoo  
ccaalllleedd  pprrooggrraammmmeedd  tthhrreeaattss..  TThhee  ffoolllloowwiinngg  ffiigguurree  pprroovviiddeess  aann  oovveerraallll  ttaaxxoonnoommyy  ooff  
MMaalliicciioouuss  CCooddee..  
  
FFiigguurree  11    
MMaalliicciioouuss  CCooddee  TTaaxxoonnoommyy  
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                                                                                                                                    RReepplliiccaattee  

  
  
TTaaxxoonnoommyy  iiss  aa  ssyysstteemm  ooff  ccllaassssiiffiiccaattiioonn  aalllloowwiinngg  oonnee  ttoo  uunniiqquueellyy  iiddeennttiiffyy  
ssoommeetthhiinngg..  AAss  pprreesseenntteedd  iinn  tthhee  aabboovvee  ffiigguurree,,  tthhrreeaattss  ccaann  bbee  ddiivviiddeedd  iinnttoo  ttwwoo  
ccaatteeggoorriieess::  
  
IInnddeeppeennddeennttss::  aarree  sseellff  ccoonnttaaiinneedd  pprrooggrraamm  tthhaatt  ccaann  bbee  sscchheedduulleedd  aanndd  rraann  bbyy  tthhee  
ooppeerraattiinngg  ssyysstteemm..  
  
NNeeeeddss  hhoosstt  pprrooggrraamm::  aarree  eesssseennttiiaallllyy  ffrraaggmmeennttss  ooff  pprrooggrraammss  tthhaatt  ccaann  nnoott  eexxiisstt  
iinnddeeppeennddeennttllyy  ooff  ssoommee  aaccttuuaall  aapppplliiccaattiioonn  pprrooggrraamm,,  uuttiilliittyy  oorr  ssyysstteemm  pprrooggrraamm..    
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YYoouu  mmuusstt  aallssoo  ddiiffffeerreennttiiaattee  bbeettwweeeenn  tthheessee  ssooffttwwaarree  tthhrreeaattss  tthhaatt  ddoo  nnoott  rreepplliiccaattee  
aanndd  tthheessee  tthhaatt  ddoo..  ((RReepplliiccaattiioonn  iiss  aa  pprroocceessss  tthhaatt  aa  ccooddee  rreepprroodduucceess  oorr  dduupplliiccaatteess  
iittsseellff..))TThhee  ffoorrmmeerr  aarree  ffrraaggmmeennttss  ooff  pprrooggrraammss  tthhaatt  aarree  ttoo  bbee  aaccttiivvaatteedd  wwhheenn  tthhee  hhoosstt  
pprrooggrraamm  iiss  iinnvvookkeedd  ttoo  ppeerrffoorrmm  aa  ssppeecciiffiicc  ffuunnccttiioonn  ,,  tthhee  llaatttteerr  ccoonnssiisstt  ooff  eeiitthheerr  aa  
pprrooggrraamm  ffrraaggmmeenntt  oorr  aann  iinnddeeppeennddeenntt  pprrooggrraamm  ((wwoorrmm  ,,  zzoommbbiiee  ))  tthhaatt  wwhheenn  
eexxeeccuutteedd  mmaayy  pprroodduuccee  oonnee  oorr  mmoorree  ccooppiieess  ooff  iittsseellff  ttoo  bbee  aaccttiivvaatteedd  llaatteerr  oonn  tthhee  
ssaammee  ssyysstteemm  oorr  ssoommee  ootthheerr  ssyysstteemm  ..  IInn  tthhee  ffoolllloowwiinngg,,  II  bbrriieeffllyy  ssuurrvveeyy  eeaacchh  aatt  tthheessee  
ppaarrttss  ooff  mmaalliicciioouuss  ssooffttwwaarree..    
  
TTrraapp  ddoooorrss    
  
""11..ssyynn..BBaacckk  ddoooorrss            aa  bbaadd  tthhiinngg..    22..  AA  TTrraapp  ddoooorr  ffuunnccttiioonn  iiss  oonnee  wwhhiicchh  iiss  eeaassyy                        
ttoo  ccoommppuuttee  bbuutt  vveerryy  ddiiffffiiccuulltt  ttoo  ccoommppuuttee  tthhee  iinnvveerrssee  ooff  [[JJaarrggoonn  DDiiccttiioonnaarryy]]  
  
AA  ttrraapp  ddoooorr  iiss  aa  sseeccrreett  eennttrryy  ppooiinntt  iinnttoo  aa  pprrooggrraamm  tthhaatt  aalllloowwss  ssoommeeoonnee  tthhaatt  iiss                  
aawwaarree  aatt  tthhee  ttrraapp  ddoooorr  ttoo  ggaaiinn  aacccceessss  wwiitthhoouutt  ggooiinngg  tthhrroouugghh  tthhee  uussuuaall  sseeccuurriittyy  
aacccceessss  pprroocceedduurree..  IInn  mmaannyy  ccaasseess  aattttaacckkss  uussiinngg  ttrraapp  ddoooorrss  ccaann  ggiivvee  aa  ggrreeaatt  ddeeggrreeee  
ooff  aacccceessss  ttoo  tthhee  aapppplliiccaattiioonn,,  iimmppoorrttaanntt  ddaattaa,,  oorr  ggiivveenn  tthhee  hhoossttiinngg  ssyysstteemm..  TTrraapp  
ddoooorrss  hhaavvee  bbeeeenn  uusseedd  lleeggiittiimmaatteellyy  bbyy  pprrooggrraammmmeerrss  ttoo  ddeebbuugg  aanndd  tteesstt  pprrooggrraammss,,  
ssoommee  ooff  tthhee  lleeggiittiimmaattee  rreeaassoonnss  ffoorr  ttrraapp  ddoooorrss  aarree::    
  
  
11--  IInntteennttiioonnaallllyy  lleeaavveess  tthheemm  ffoorr  tteessttiinngg,,  aanndd  mmaakkee  tteessttiinngg  eeaassiieerr    
  
22  --  IInntteennttiioonnaallllyy  lleeaavveess  tthheemm  ffoorr  ccoovveerrtt  mmeeaannss  ooff  aacccceessss..  IInn  tthhee  ootthheerr  wwoorrddss,,  aalllloowwss    
            aacccceessss  iinn  eevveenntt  ooff  eerrrroorrss..  
  
33  --  IInntteennttiioonnaallllyy  lleeaavveess  tthheemm  ffoorr  ffiixxiinngg  bbuuggss..  
  
BBuutt  tthheeyy  mmaayy  uussee  iilllleeggiittiimmaatteellyy,,  ttoo  pprroovviiddee  ffuuttuurree,,  iilllleeggaall  aacccceessss..  TTrraapp  ddoooorrss  
bbeeccoommee  tthhrreeaattss  wwhheenn  tthheeyy  aarree  uusseedd  bbyy  uunnssccrruuppuulloouuss  pprrooggrraammmmeerrss  ttoo  ggaaiinn  
uunnaauutthhoorriizzeedd  aacccceessss..    
  
  
BBaacckk  ddoooorr  iiss  aannootthheerr  nnaammee  ffoorr  aa  ttrraapp  ddoooorr,,  bbaacckk  ddoooorrss  pprroovviiddee  iimmmmeeddiiaattee  aacccceessss  
ttoo  aa  ssyysstteemm  bbyy  ppaassssiinngg  eemmppllooyyeedd  aauutthheennttiiccaattiioonn  aanndd  sseeccuurriittyy  pprroottooccoollss,,  AAttttaacckkeerrss  
ccaann  uussee  bbaacckk  ddoooorrss  ttoo  bbyyppaassss  sseeccuurriittyy  ccoonnttrrooll  aanndd  ggaaiinn  ccoonnttrrooll  aatt  aa  ssyysstteemm  wwiitthhoouutt  
ttiimmee  ccoonnssuummiinngg  hhaacckkiinngg..    
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Looggiicc  BBoommbbss  
  
  
TThhee  llooggiicc  bboommbb  iiss  ccooddee  eemmbbeeddddeedd  iinn  ssoommee  lleeggiittiimmaattee  pprrooggrraamm  tthhaatt  eexxeeccuuttee  wwhheenn  aa  
cceerrttaaiinn  pprreeddeeffiinneedd  eevveennttss  ooccccuurrss,,  tthheessee  ccooddeess  ssuurrrreeppttiittiioouussllyy  iinnsseerrtteedd  iinnttoo  aann  
aapppplliiccaattiioonn  oorr  ooppeerraattiinngg  ssyysstteemm  tthhaatt  ccaauusseess  iitt  ttoo  ppeerrffoorrmm  ssoommee  ddeessttrruuccttiivvee  oorr  
sseeccuurriittyy  ––  ccoommpprroommiissiinngg  aaccttiivviittyy  wwhheenneevveerr  ssppeecciiffiieedd  ccoonnddiittiioonnss  aarree  mmeett  [[JJaarrggoonn  
DDiiccttiioonnaarryy]]  
    
AA  bboommbb  mmaayy  sseenntt  aa  nnoottee  ttoo  aann  aattttaacckkeerr  wwhheenn  aa  uusseerr  iiss  llooggggeedd  oonn  ttoo  tthhee  iinntteerrnneett  aanndd  
iiss  uussiinngg  aann  ssppeecciiffiicc  pprrooggrraamm  ssuucchh  aass  aa  wwoorrdd  pprroocceessssoorr,,  tthhiiss  mmeessssaaggee  iinnffoorrmmss  tthhee  
aattttaacckkeerr  tthhaatt  tthhee  uusseerr  iiss  rreeaaddyy  ffoorr  aann  aattttaacckk,,  ffiigguurree  22  sshhoowwss  aa  llooggiicc  bboommbb  iinn  
ooppeerraattiioonn  ..NNoottiiccee  tthhaatt  tthhiiss  bboommbb  ddoossee  nnoott  aaccttuuaallllyy  bbeeggiinn  tthhee  aattttaacckk  bbuutt  tteellllss  tthhee  
aattttaacckkeerr  tthhaatt  tthhee  vviiccttiimm  hhaass  mmeett  nneeeeddeedd  ssttaattee  ffoorr  aann  aattttaacckk  ttoo  bbeeggiinn    
  
FFiigguurree  22  
LLooggiicc  BBoommbbss  
  
  
  
  11      
          
VViiccttiimm  22                  AAttttaacckkeerr  
    
              33    
  
  
                                            44  
  
  
11..  AAttttaacckkeerr  iimmppllaannttss  llooggiicc  bboommbb    
22..  VViiccttiimm  rreeppoorrttss  iinnssttaallllaattiioonn  
33..  AAttttaacckkeerr  sseennddss  aattttaacckk  mmeessssaaggee    
44..  VViiccttiimm  ddoossee  aass  llooggiicc  bboommbb  iinnssttaallllaattiioonn    
  
  
EExxaammpplleess  ooff  ccoonnddiittiioonnss  tthhaatt  ccaann  bbee  uusseedd  aass  ttrriiggggeerrss  ffoorr  aa  llooggiicc  bboommbb  aarree  tthhee  
pprreesseennccee  oorr  aabbsseennccee  aatt  cceerrttaaiinn  ffiilleess,,  aa  ppaarrttiiccuullaarr  ddaayy  ooff  tthhee  wweeeekk  oorr  ddaattee,,  oorr  aa  
ppaarrttiiccuullaarr  uusseerr  rruunnnniinngg  tthhee  aapppplliiccaattiioonn..  OOnnee  ttrriiggggeerreedd  aa  bboommbb  mmaayy  aalltteerr  oorr  ddeelleettee  
ddaattaa  oorr  eennttiirree  ffiilleess,,  ccaauussee  aa  mmaacchhiinnee  hhaallff  oorr  ddoo  ssoommee  ootthheerr  ddaammaaggee..  
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TTrroojjaann  HHoorrsseess    
                    
AA  mmaalliicciioouuss  ,,  sseeccuurriittyy  ––bbrreeaakkiinngg  pprrooggrraamm  tthhaatt  iiss  ddiissgguuiisseedd  aass  ssoommeetthhiinngg  bbeenniiggnn  ,,  
ssuucchh  aass  ddiirreeccttoorryy  lliisstteerr  ,,  aarrcchhiivveerr  ,,  ggaammee  ,,  oorr  ((  iinn  oonnee  nnoottoorriioouuss  11999900  ccaassee  oonn  MMaacc  ))  
aa  pprrooggrraamm  ttoo  ffiinndd  aanndd  ddeessttrrooyy  vviirruusseess!!""  [[JJaarrggoonn  DDiiccttiioonnaarryy]]  
                                                
AA  TTrroojjaann  hhoorrssee  iiss  aa  uusseeffuull,,  oorr  aappppaarreennttllyy  uusseeffuull  pprrooggrraamm  oorr  ccoommmmaanndd  pprroocceedduurree  
ccoonnttaaiinniinngg  hhiiddddeenn  ccooddee  tthhaatt  wwhheenn  iinnvvookkeedd  ppeerrffoorrmmss  ssoommee  uunnwwaanntteedd  oorr  hhaarrmmffuull  
ffuunnccttiioonn..  TTrroojjaann  HHoorrsseess  ccaann  bbee  uusseedd  ttoo  aaccccoommpplliisshh  ffuunnccttiioonnss  iinnddiirreeccttllyy  tthhaatt  aann  
uunnaauutthhoorriizzeedd  uusseerr  ccoouulldd  nnoott  aaccccoommpplliisshh  ddiirreeccttllyy..  ffoorr  eexxaammppllee  ,,  ttoo  ggaaiinn  aacccceessss  ttoo  
tthhee  ffiilleess  ooff  aannootthheerr  uusseerr  oonn  aa  sshhaarreedd  ssyysstteemm  ,,  aa  uusseerr  ccoouulldd  ccrreeaattee  aa  TTrroojjaann  HHoorrssee  
pprrooggrraamm  tthhaatt  wwhheenn  eexxeeccuutteedd  ,,  cchhaannggeedd  tthhee  iinnvvookkiinngg  uusseerr’’ss  ffiillee  ppeerrmmiissssiioonnss  ssoo  tthhaatt  
tthhee  ffiillee  aarree  rreeaaddaabbllee  bbyy  aannyy  uusseerr  ,,  tthhee  aannootthheerr  eexxaammppllee  ooff  TTrroojjaann  hhoorrssee  pprrooggrraamm  iiss  
aa  ccoommppiilleerr  tthhaatt  hhaass  bbeeeenn  mmooddiiffiieedd  ttoo  iinnsseerrtt  aaddddiittiioonnaall  ccooddee  iinnttoo  cceerrttaaiinn  pprrooggrraammss  
aass  tthheeyy  aarree  ccoommppiilleedd  ssuucchh  aass  aa  ssyysstteemm  llooggiinn  pprrooggrraamm  ,,  tthhee  ccooddee  ccrreeaatteess  aa  ttrraapp  ddoooorr  
iinn  tthhee  llooggiinn  pprrooggrraamm  tthhaatt  ppeerrmmiittss  tthhee  aauutthhoorr  ttoo  lloogg  oonn  ttoo  tthhee  ssyysstteemm  uussiinngg  aa  ssppeecciiaall  
ppaasssswwoorrdd  ..  AAnnootthheerr  ccoommmmoonn  mmoottiivvaattiioonn  ffoorr  tthhee  TTrroojjaann  hhoorrssee  iiss  ddaattaa  ddeessttrruuccttiioonn..  
TThhee  pprrooggrraamm  aappppeeaarrss  ttoo  bbee  ppeerrffoorrmmiinngg  aa  uusseeffuull  ffuunnccttiioonn  bbuutt  iitt  mmaayy  aallssoo  bbee  qquuiieettllyy  
ddeelleettiinngg  tthhee  vviiccttiimm’’ss  ffiilleess..  
    
ZZoommbbiiee    
    
AA  zzoommbbiiee  iiss  aa  pprrooggrraamm  tthhaatt  sseeccrreettllyy  ttaakkeess  oovveerr  aannootthheerr  iinntteerrnneett--aattttaacchheedd  ccoommppuutteerr  
aanndd  tthheenn  uusseess  tthhaatt  ccoommppuutteerr  ttoo  llaauunncchh  aattttaacckkss  tthhaatt  aarree  ddiiffffiiccuulltt  ttoo  ttrraaccee  ttoo  tthhee  
zzoommbbiiee’’ss  ccrreeaattoorr..  ZZoommbbiieess  aarree  uusseedd  iinn  DDeenniiaall  ooff  sseerrvviiccee  aattttaacckkss,,  ttyyppiiccaallllyy  aaggaaiinnsstt  
ttaarrggeetteedd  wweebb  ssiitteess..  TThhee  zzoommbbiiee  iiss  ppllaanntteedd  oonn  hhuunnddrreeddss  ooff  ccoommppuutteerrss  bbeelloonnggiinngg  ttoo  
uunnssuussppeeccttiinngg  tthhiirrdd  ppaarrttiieess  aanndd  tthheenn  uusseedd  ttoo  oovveerrwwhheellmm  tthhee  ttaarrggeett  wweebbssiittee  bbyy  
llaauunncchhiinngg  oonn  oovveerrwwhheellmmiinngg  oonnssllaauugghhtt  ooff  iinntteerrnneett  ttrraaffffiicc..  
  
VViirruusseess  
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[[FFrroomm  tthhee  oobbvviioouuss  aannaallooggyy  wwiitthh  bbiioollooggiiccaall  vviirruusseess]]..  AA  ccrraacckkeerr  pprrooggrraamm  tthhaatt  
sseeaarrcchheess  oouutt  ootthheerr  pprrooggrraammss  aanndd      ''iinnffeeccttss''  tthheemm  bbyy  eemmbbeeddddiinngg  aa  ccooppyy  ooff  iittsseellff  iinn  
tthheemm  ssoo  tthhaatt  tthheeyy  bbeeccoommee  TTrroojjaann  hhoorrsseess..  WWhheenn  tthheessee  pprrooggrraammss  aarree  eexxeeccuutteedd,,  tthhee  
eemmbbeeddddeedd  vviirruuss  iiss  eexxeeccuutteedd  ttoooo,,  tthhuuss  pprrooppaaggaattiinngg  tthhee  ''  iinnffeeccttiioonn  ''  tthhiiss  nnoorrmmaallllyy  
hhaappppeennss  iinnvviissiibbllyy  ttoo  tthhee  uusseerr..  UUnnlliikkee  aa  wwoorrmm,,  aa  vviirruuss  ccaann  nnoott  iinnffeecctt  ootthheerr  
ccoommppuutteerrss  wwiitthhoouutt  aassssiissttaannccee..  IItt  iiss  pprrooppaaggaatteedd  bbyy  vveeccttoorrss  ssuucchh  aass  hhuummaannss  ttrraaddiinngg  
pprrooggrraammss  wwiitthh  tthheeiirr  ffrriieennddss  tthhee  vviirruuss  mmaayy  ddoo  nnootthhiinngg  bbuutt  pprrooppaaggaattee  iittsseellff  aanndd  tthheenn  
aallllooww  tthhee  pprrooggrraamm  ttoo  rruunn  nnoorrmmaallllyy..  UUssuuaallllyy,,  hhoowweevveerr,,  aafftteerr  pprrooppaaggaattiinngg  ssiilleennttllyy  



ffoorr  aa  wwhhiillee,,  iitt  ssttaarrttss  ddooiinngg  tthhiinnggss  lliikkee  wwrriittiinngg  ccuuttee  mmeessssaaggeess  oonn  tthhee  tteerrmmiinnaall  oorr  
ppllaayyiinngg  ssttrraannggee  ttrriicckkss  wwiitthh  tthhee  ddiissppllaayy..  MMaannyy  nnaassttyy  vviirruusseess,,  wwrriitttteenn  bbyy  ppaarrttiiccuullaarrllyy  
ppeerrvveerrsseellyy  mmiinnddeedd  ccrraacckkeerrss,,  ddoo  iirrrreevveerrssiibbllee..  DDaammaaggee,,  lliikkee  nnuukkiinngg  tthhee  eennttiirree  uusseerr’’ss  
ffiilleess……  [[JJaarrggoonn  DDiiccttiioonnaarryy]]  
  
AA  vviirruuss  iiss  aa  pprrooggrraamm  tthhaatt  ccaann  ''  iinnffeecctt  ''  ootthheerr  pprrooggrraammss  bbyy  mmooddiiffyyiinngg  tthheemm  ,,  tthhee  
mmooddiiffiiccaattiioonn  iinncclluuddee  aa  ccooppyy  ooff  tthhee  vviirruuss  pprrooggrraamm  ,,  wwhhiicchh  ccaann  tthheenn  ggoo  oonn  ttoo  iinnffeecctt  
ootthheerr  pprrooggrraammss  ..  TThheerreeffoorree  tthhee  kkeeyy  cchhaarraacctteerriissttiicc  ooff  vviirruuss  iiss  tthhee  aabbiilliittyy  ttoo  sseellff  
rreepplliiccaattee  bbyy  mmooddiiffyyiinngg  aa  nnoorrmmaall  pprrooggrraamm  ffiillee  wwiitthh  aa  ccooppyy  ooff  iittsseellff..  OOnn  NNoovv,,  11998833  
FFrreedd  CCoohheenn  ((""ffaatthheerr  ooff  ccoommppuutteerr  vviirruuss""))  tthhoouugghhtt  ooff  tthhee  iiddeeaa  ooff  ccoommppuutteerr  vviirruusseess  aass  
aa  ggrraadduuaattee  ssttuuddeenntt  aatt  UUSSCC..  CCoohheenn  wwrroottee  tthhee  ffiirrsstt  ddooccuummeenntteedd  vviirruuss  aanndd  
ddeemmoonnssttrraatteedd  oonn  tthhee  UUSSCC  ccaammppuuss  nneettwwoorrkk..    
““VViirruuss””  nnaammeedd  aafftteerr  bbiioollooggiiccaall  vviirruuss  tthhee  ffoolllloowwiinngg  ttaabbllee  sshhoowwss  ddeettaaiillss::    
  
  
  
  

BBiioollooggiiccaall  VViirruuss  CCoommppuutteerr  VViirruuss  

CCoonnssiisstt  ooff  DDNNAA  oorr  RRNNAA  ssttrraanndd  
ssuurrrroouunnddeedd  bbyy  pprrootteeiinn  sshheellll  ttoo  bboonndd  ttoo  

hhoosstt  cceellll  

CCoonnssiisstt  ooff  sseett  ooff  iinnssttrruuccttiioonnss  ssttoorreedd  iinn  
hhoosstt  pprrooggrraamm    

NNoo  lliiffee  oouuttssiiddee  ooff  hhoosstt    cceellll  AAccttiivvee  oonnllyy  wwhheenn  hhoosstt  pprrooggrraamm  iiss                
eexxeeccuutteedd  

RReepplliiccaatteess  bbyy  ttaakkiinngg  oovveerr  hhoosstt’’ss  
mmeettaabboolliicc  mmaacchhiinneerryy  wwiitthh  iitt’’ss  oowwnn  

DDNNAA//RRNNAA  

RReepplliiccaatteess  wwhheenn  hhoosstt  pprrooggrraamm  iiss  eexxeeccuutteedd  
oorr  hhoosstt  ffiillee  iiss  ooppeenneedd    

CCooppiieess  iinnffeecctt  ootthheerr  cceellllss  CCooppiieess  iinnffeecctt  ((aattttaacchh  ttoo))  ootthheerr  hhoosstt  
pprrooggrraamm    

                    
  
  
AA  vviirruuss  ccaann  ddoo  aannyytthhiinngg  tthhaatt  ootthheerr  pprrooggrraammss  ddoo..  TThhee  oonnllyy  ddiiffffeerreennccee  iiss  tthhaatt  iitt  
aattttaacchheess  iittsseellff  ttoo  aannootthheerr  pprrooggrraamm  aanndd  eexxeeccuutteess  sseeccrreettllyy  wwhheenn  tthhee  hhoosstt  pprrooggrraamm  iiss  
rruunn..  OOnnccee  aa  vviirruuss  iiss  eexxeeccuuttiinngg,,  iitt  ccaann  ppeerrffoorrmm  aannyy  ffuunnccttiioonn  ssuucchh  aass  eerraassiinngg  ffiilleess  
aanndd  pprrooggrraammss..  DDuurriinngg  iittss  lliiffeettiimmee  aa  ttyyppiiccaall  vviirruuss  ggooeess  tthhrroouugghh  tthhee  ffoolllloowwiinngg  ffoouurr  
pphhaasseess::    
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11--  DDoorrmmaanntt  pphhaassee::  TThhee  vviirruuss  iiss  iiddllee  tthhee  vviirruuss  wwiillll  eevveennttuuaallllyy  bbee  aaccttiivvaatteedd  bbyy  
ssoommee  eevveenntt,,  ssuucchh  aass  aa  ddaattee..  TThhee  pprreesseennccee  ooff  aannootthheerr  pprrooggrraamm  oorr  ffiillee,,  oorr  tthhee  
ccaappaacciittyy  ooff  tthhee  ddiisskk  eexxcceeeeddiinngg  ssoommee  lliimmiitt,,  nnoott  aallll  vviirruusseess  hhaavvee  tthhiiss  ssttaaggee..    

  
22--  PPrrooppaaggaattiioonn  pphhaassee::  TThhee  vviirruuss  ppllaacceess  aann  iiddeennttiiccaall  ccooppyy  ooff  iittsseellff  iinnttoo  ootthheerr  

pprrooggrraammss  oorr  iinnttoo  cceerrttaaiinn  ssyysstteemm  aarreeaass  oonn  tthhee  ddiisskk..  EEaacchh  iinnffeecctteedd  pprrooggrraamm  
wwiillll  nnooww  ccoonnttaaiinn  aa  cclloonnee  ooff  tthhee  vviirruuss,,  wwhhiicchh  wwiillll  iittsseellff  eenntteerr  aa  pprrooppaaggaattiioonn  
pphhaassee..  

  
33--  TTrriiggggeerriinngg  pphhaassee::  TThhee  vviirruuss  iiss  aaccttiivvaatteedd  ttoo  ppeerrffoorrmm  tthhee  ffuunnccttiioonn  ffoorr  wwhhiicchh  

iitt  wwaass  iinntteennddeedd..  AAss  wwiitthh  tthhee  ddoorrmmaanntt  pphhaassee,,  tthhee  ttrriiggggeerriinngg  pphhaassee  ccaann  bbee  
ccaauusseedd  bbyy  aa  vvaarriieettyy  ooff  ssyysstteemm  eevveennttss,,  iinncclluuddiinngg  aa  ccoouunntt  ooff  tthhee  nnuummbbeerr  ooff  
ttiimmeess  tthhaatt  tthhiiss  ccooppyy  ooff  tthhee  vviirruuss  hhaass  mmaaddee  ccooppiieess  ooff  iittsseellff..  

  
44--  EExxeeccuuttiioonn  pphhaassee::  TThhee  ffuunnccttiioonn  iiss  ppeerrffoorrmmeedd..  TThhee  ffuunnccttiioonn  mmaayy  bbee  

hhaarrmmlleessss,,  ssuucchh  aass  aa  mmeessssaaggee  oonn  tthhee  ssccrreeeenn,,  oorr  ddaammaaggiinngg,,  ssuucchh  aass  tthhee  
ddeessttrruuccttiioonn  ooff  pprrooggrraammss  aanndd  ddaattaa  ffiilleess..  

  
VViirruuss  AAnnaattoommyy    
VViirruuss  SSttrruuccttuurree  hhaass  ffoouurr  ppoorrttss  
11--  MMaarrkk  ccaann  pprreevveenntt  rree--iinnffeeccttiioonn  aatttteemmppttss    
22--  IInnffeeccttiioonn  MMeecchhaanniissmm  ccaauusseess  sspprreeaadd  ttoo  ootthheerr  ffiilleess  
33--  TTrriiggggeerr  aarree  ccoonnddiittiioonnss  ffoorr  ddeelliivveerriinngg  ppaayyllooaadd    
44--  PPaayyllooaadd  iiss  tthhee  ppoossssiibbllee  ddaammaaggee  ttoo  iinnffeecctteedd  ccoommppuutteerr    
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FFiigguurree  33  
AAnnaattoommyy  ooff  VViirruuss      

                                                                                          



  
  FFiigguurree  44  
TTyyppeess  ooff  vviirruuss                                            
                                      

VViirruusseess    
  
  
  
              MMeemmoorryy  RReessiiddeenntt  
                                                                                                                                                                                                                                            EEmmaaiill  
                              PPrrooggrraamm  FFiillee                                                                                        SStteeaalltthh    
                                                                                                                                                                                                          MMaaccrroo  
                                              PPoollyymmoorrpphhiicc    BBoooott  SSeeccttoorr  
  
  
MMeemmoorryy  ––  rreessiiddeenntt  vviirruuss::  llooddggeess  iinn  mmaaiinn  mmeemmoorryy  aass  ppaarrtt  ooff  aa  rreessiiddeenntt  ssyysstteemm  
pprrooggrraamm..  FFrroomm  tthhaatt  ppooiinntt  oonn,,  vviirruuss  iinnffeeccttss  eevveerryy  pprrooggrraamm  tthhaatt  eexxeeccuutteess..  
  
PPrrooggrraamm  ffiillee  vviirruuss::  IInnffeeccttss  pprrooggrraammss  ssuucchh  aass  EExxee//CCoomm//SSyyss  ––  ffiilleess..  TThhee  ffoolllloowwiinngg  
ffiigguurreess  sshhooww  ddeettaaiillss::  
  
  
FFiigguurree  55    
PPrrooggrraamm  FFiillee  VViirruusseess    
  
  
  

  
  

  
  

  
  

  
                                                                        JJUUMMPP  
  

JJUUMMPP  
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PPoollyymmoorrpphhiicc  vviirruuss::  ccrreeaatteess  ccooppiieess  dduurriinngg  rreepplliiccaattiioonn  tthhaatt  aarree  ffuunnccttiioonnaallllyy  
eeqquuiivvaalleennttss  bbuutt  hhaavvee  ddiissttiinnccttllyy  ddiiffffeerreenntt  bbiitt  ppaatttteerrnnss..  IInn  tthhiiss  ccaassee  tthhee  ““ssiiggnnaattuurree  ““ooff  
tthhee  vviirruuss  wwiillll  vvaarryy  wwiitthh  eeaacchh  ccooppyy..  TToo  aacchhiieevvee  tthhiiss  vvaarriiaattiioonn,,  tthhee  vviirruuss  mmaayy  
rraannddoommllyy  iinnsseerrtt  ssuuppeerrfflluuoouuss  iinnssttrruuccttiioonnss  oorr  iinntteerrcchhaannggee  tthhee  oorrddeerr  ooff  iinnddeeppeennddeenntt  
iinn--ggeenneerraallllyy  ccaalllleedd  aa  mmuuttaattiioonn  eennggiinnee,,  ccrreeaatteess  aa  rraannddoomm  eennccrryyppttiioonn  kkeeyy  ttoo  eennccrryypptt  
tthhee  rreemmiinnddeerr  ooff  tthhee  vviirruuss..  TThhee  kkeeyy  iiss  ssttoorreedd  wwiitthh  tthhee  vviirruuss,,  aanndd  tthhee  mmuuttaattiioonn  eennggiinnee  
iittsseellff  iiss  aalltteerreedd..  WWhheenn  aann  iinnffeecctteedd  pprrooggrraamm  iiss  iinnvvookkeedd,,  tthhee  vviirruuss  uusseess  tthhee  ssttoorreedd  
rraannddoomm  kkeeyy  ttoo  ddeeccrryypptt  tthhee  vviirruuss,,  wwhheenn  tthhee  vviirruuss  rreepplliiccaatteess,,  aa  ddiiffffeerreenntt  rraannddoomm  kkeeyy  
iiss  sseelleecctteedd..  

  
  BBoooott  SSeeccttoorr  VViirruuss::  BBoooott  sseeccttoorr  vviirruusseess  iinnffeecctt  tthhee  ssyysstteemm  aarreeaa  ooff  tthhee  ddiisskk  tthhaatt  iiss  
rreeaadd  wwhheenn  tthhee  ddiisskk  iiss  iinniittiiaallllyy  aacccceesssseedd  oorr  bbooootteedd..  TThhiiss  aarreeaa  ccaann  iinncclluuddee  tthhee  mmaasstteerr  
bboooott  rreeccoorrdd  tthhee  ooppeerraattiioonn  ssyysstteemm’’ss  bboooott  sseeccttoorr  oorr  bbootthh..  AA  vviirruuss  iinnffeeccttiinngg  tthheessee  
aarreeaass  ttyyppiiccaallllyy  ttaakkeess  tthhee  ssyysstteemm  iinnssttrruuccttiioonnss  iitt  ffiinnddss  aanndd  mmoovveess  tthheemm  ttoo  ssoommee  ootthheerr  
aarreeaa  oonn  tthhee  ddiisskk..  TThhee  vviirruuss  iiss  tthheenn  ffrreeee  ttoo  ppllaaccee  iittss  oowwnn  ccooddee  iinn  tthhee  bboooott  rreeccoorrdd..  
WWhheenn  tthhee  ssyysstteemm  iinniittiiaalliizzeess,,  tthhee  vviirruuss  llooaaddss  iinnttoo  mmeemmoorryy  aanndd  ssiimmppllyy  ppooiinnttss  ttoo  tthhee  
nneeww  llooccaattiioonn  ffoorr  tthhee  ssyysstteemm  iinnssttrruuccttiioonnss..  TThhee  ssyysstteemm  tthheenn  bboooottss  iinn  aa  nnoorrmmaall  
ffaasshhiioonn  eexxcceepptt  tthhee  vviirruuss  iiss  nnooww  rreessiiddeenntt  iinn  mmeemmoorryy..  AA  bboooott  sseeccttoorr  vviirruuss  ccaann  
rreepplliiccaattee  wwiitthhoouutt  yyoouurr  eexxeeccuuttiinngg  aannyy  pprrooggrraammss  ffrroomm  aann  iinnffeecctteedd  ddiisskk..  SSiimmppllyy  
aacccceessssiinngg  tthhee  ddiisskk  iiss  ssuuffffiicciieenntt..  FFoorr  eexxaammppllee  ,,  mmoosstt  PPCCss  ddoo  aa  ssyysstteemmss  cchheecckk  oonn  
bboooott  uupp  tthhaatt  vveerriiffiieess  tthhee  ooppeerraattiioonn  ooff  tthhee  ffllooppppyy  ddrriivvee  eevveenn  tthhiiss  vveerriiffiiccaattiioonn  pprroocceessss  
iiss  ssuuffffiicciieenntt  ttoo  aaccttiivvaattee  aa  bboooott  sseeccttoorr  vviirruuss  iiff  oonnee  eexxiisstt  oonn  aa  ffllooppppyy  lleefftt  iinn  tthhee  
mmaacchhiinnee  aanndd  tthhee  hhaarrdd  ddrriivvee  ccaann  aallssoo  bbeeccoommee  iinnffeecctteedd  ..  
  
SStteeaalltthh  VViirruuss::  AA  ffoorrmmaatt  vviirruuss  eexxpplliicciittllyy  ddeessiiggnneedd  ttoo  hhiiddee  iittsseellff  ffrroomm  ddeetteeccttiioonn  bbyy  
aannttiivviirruuss  ssooffttwwaarree..  WWhheenn  tthhee  vviirruuss  iiss  llooaaddeedd  iinnttoo  mmeemmoorryy,,  iitt  mmoonniittoorrss  ssyysstteemm  ccaallllss  
ttoo  ffiilleess  aanndd  ddiisskk  sseeccttoorrss,,  wwhheenn  aa  ccaallll  iiss  ttrraappppeedd  tthhee,,  vviirruuss  mmooddiiffiieess  tthhee  iinnffoorrmmaattiioonn  
rreettuurrnneedd  ttoo  tthhee  pprroocceessss  mmaakkiinngg  tthhee  ccaallll  ssoo  tthhaatt  iitt  sseeeess  tthhee  oorriiggiinnaall  uunniinnffeecctteedd  
iinnffoorrmmaattiioonn..  TThhiiss  aaiiddss  tthhee  vviirruuss  iinn  aavvooiiddiinngg  ddeetteeccttiioonn..  FFoorr  eexxaammppllee  mmaannyy  bboooott  
sseeccttoorr  vviirruusseess  ccoonnttaaiinn  sstteeaalltthh  aabbiilliittyy..  IIff  tthhee  iinnffeecctteedd  ddiisskk  iiss  bbooootteedd,,  pprrooggrraammss  ssuucchh  
aass  FFDDIISSKK  rreeppoorrtt  aa  nnoorrmmaall  bboooott  rreeccoorrdd..  TThhee  vviirruuss  iiss  iinntteerrcceeppttiinngg  sseeccttoorr  ccaallllss  ffrroomm  
FFDDIISSKK  aanndd  rreettuurrnniinngg  tthhee  oorriiggiinnaall  bboooott  sseeccttoorr  iinnffoorrmmaattiioonn..  IIff  yyoouu  bboooott  tthhee  ssyysstteemm  
ffrroomm  aa  cclleeaann  ffllooppppyy  ddiisskk  hhoowweevveerr,,  tthhee  ddrriivvee  iiss  iinnaacccceessssiibbllee..  IIff  yyoouu  rruunn  FFDDIISSKK  
aaggaaiinn,,  tthhee  pprrooggrraamm  rreeppoorrttss  aa  ccoorrrruupptteedd  bboooott  sseeccttoorr  oonn  tthhee  ddrriivvee..  TToo  uussee  sstteeaalltthh,,  
hhoowweevveerr,,  tthhee  vviirruuss  mmuusstt  bbee  aaccttiivveellyy  rruunnnniinngg  iinn  mmeemmoorryy,,  wwhhiicchh  mmeeaannss  tthhaatt  tthhee  
sstteeaalltthh  ppoorrttiioonn  ooff  tthhee  vviirruuss  iiss  vvuullnneerraabbllee  ttoo  ddeetteecctt  bbyy  aannttiivviirruuss..  
  
MMaaccrroo  VViirruuss  iiss  sseett  ooff  mmaaccrroo  ccoommmmaannddss,,  ssppeecciiffiicc  ttoo  aann  aapppplliiccaattiioonn,,  wwhhiicchh  
aauuttoommaattiiccaallllyy  eexxeeccuutteess  iinn  aann  uunnssoolliicciitteedd  mmaannnneerr  aanndd  sspprreeaadd  ttoo  tthhaatt  aapppplliiccaattiioonn’’ss  
ddooccuummeennttss..  AAccccoorrddiinngg  ttoo  tthhee  nnaattiioonnaall  ccoommppuutteerr  sseeccuurriittyy  aaggeennccyy  ((wwwwww..nnccssaa..ccoomm)),,  
mmaaccrroo  vviirruusseess  nnooww  mmaakkee  uupp  ttwwoo  ––  tthhiirrddss  ooff  aallll  ccoommppuutteerr  vviirruusseess..  MMaaccrroo  vviirruusseess  
aarree  ppaarrttiiccuullaarrllyy  tthhrreeaatteenniinngg  ffoorr  aa  nnuummbbeerr  ooff  rreeaassoonnss::  
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11--  AA  mmaaccrroo  vviirruuss  iiss  ppllaattffoorrmm  iinnddeeppeennddeenntt..  VViirrttuuaallllyy  aallll  ooff  tthhee  mmaaccrroo  vviirruusseess  
iinnffeecctt  MMiiccrroossoofftt  wwoorrdd  ddooccuummeennttss..  AAnnyy  hhaarrddwwaarree  ppllaattffoorrmm  aanndd  ooppeerraattiinngg  
ssyysstteemm  tthhaatt  ssuuppppoorrttss  wwoorrdd  ccaann  bbee  iinnffeecctteedd..  

22--  MMaaccrroo  vviirruusseess  iinnffeecctt  ddooccuummeennttss,,  nnoott  eexxeeccuuttaabbllee  ppoorrttiioonnss  ooff  ccooddee..  MMoosstt  ooff  
tthhee  iinnffoorrmmaattiioonn  iinnttrroodduucceedd  oonn  ttoo  aa  ccoommppuutteerr  ssyysstteemm  iiss  iinn  tthhee  ffoorrmm  ooff  aa  
ddooccuummeenntt  rraatthheerr  tthhaann  aa  pprrooggrraamm..  

33--  MMaaccrroo  vviirruusseess  aarree  eeaassiillyy  sspprreeaadd..  AA  vveerryy  ccoommmmoonn  mmeetthhoodd  iiss  bbyy  eelleeccttrroonniicc  
mmaaiill..  

  
MMaaccrroo  vviirruusseess  ttaakkee  aaddvvaannttaaggee  ooff  aa  ffeeaattuurree  ffoouunndd  iinn  wwoorrdd  aanndd  ootthheerr  ooffffiiccee  
aapppplliiccaattiioonnss  ssuucchh  aass  MMiiccrroossoofftt  EExxcceell,,  nnaammeellyy  tthhee  mmaaccrroo..  IInn  eesssseennccee,,  aa  mmaaccrroo  iiss  aann  
eexxeeccuuttaabbllee  pprrooggrraamm  eemmbbeeddddeedd  iinn  aa  wwoorrdd  pprroocceessssiinngg  ddooccuummeenntt  oorr  ootthheerr  ttyyppee  ooff  
ffiillee..  WWhhaatt  mmaakkeess  iitt  ppoossssiibbllee  ttoo  ccrreeaattee  aa  mmaaccrroo  vviirruuss  iiss  tthhee  aauuttoo  eexxeeccuuttiinngg  mmaaccrroo  
tthhiiss  iiss  aa  mmaaccrroo  tthhaatt  iiss  aauuttoommaattiiccaallllyy  iinnvvookkeedd,,  wwiitthhoouutt  eexxpplliicciitt  uusseerr  iinnppuutt..  CCoommmmoonn  
aauuttoo  eexxeeccuuttee  eevveennttss  aarree  ooppeenniinngg  aa  ffiillee,,  cclloossiinngg  aa  ffiillee  aanndd  ssttaarrttiinngg  aann  aapppplliiccaattiioonn..  
OOnnccee  aa  mmaaccrroo  iiss  rruunnnniinngg,,  iitt  ccaann  ccooppyy  iittsseellff  ttoo  ootthheerr  ddooccuummeennttss,,  ddeelleettee  ffiilleess  aanndd  
ccaauussee  ootthheerr  ssoorrttss  ooff  ddaammaaggee  ttoo  tthhee  uusseerrss  IInn  MMiiccrroossoofftt  wwoorrdd..  TThheerree  aarree  tthhrreeee  ttyyppeess  
ooff  aauuttoo  eexxeeccuuttiinngg  mmaaccrrooss::    
  
--  AAuuttoo  eexxeeccuuttee::  IIff  aa  mmaaccrroo  nnaammeedd  AAuuttoo  eexxeecc  iiss  iinn  tthhee  ""NNoorrmmaall..  DDoott""  tteemmppllaattee  oorr  
iinn  aa  gglloobbaall  tteemmppllaattee  ssttoorreedd  iinn  wwoorrdd’’ss  ssttaarrtt  uupp  ddiirreeccttoorryy,,  iitt  iiss  eexxeeccuutteedd  wwhheenneevveerr  
wwoorrdd  iiss  ssttaarrtteedd    
--  AAuuttoo  mmaaccrroo::  AAnn  aauuttoo  mmaaccrroo  eexxeeccuutteess  wwhheenn  aa  ddeeffiinneedd  eevveenntt  ooccccuurrss,,  ssuucchh  aass  
ooppeenniinngg  oorr  cclloossiinngg  aa  ddooccuummeenntt    
--  CCoommmmaanndd  mmaaccrroo::  IIff  aa  mmaaccrroo  iinn  aa  gglloobbaall  mmaaccrroo  ffiillee  oorr  aa  mmaaccrroo  aattttaacchheedd  ttoo  aa  
ddooccuummeenntt  hhaass  tthhee  nnaammee  ooff  aann  eexxiissttiinngg  wwoorrdd  ccoommmmaanndd,,  iitt  iiss  eexxeeccuutteedd  wwhheenneevveerr  tthhee  
uusseerr  iinnvvookkeedd  tthhaatt  ccoommmmaanndd..  AA  ccoommmmoonn  tteecchhnniiqquuee  ffoorr  sspprreeaaddiinngg  aa  mmaaccrroo  vviirruuss  iiss  
aass  ffoolllloowwss::  
AAnn  aauuttoo  mmaaccrroo  oorr  ccoommmmaanndd  mmaaccrroo  iiss  aattttaacchheedd  ttoo  aa  wwoorrdd  ddooccuummeenntt  tthhaatt  iiss  
iinnttrroodduucceedd  iinnttoo  aa  ssyysstteemm  bbyy  ee--mmaaiill  oorr  ddiisskk  ttrraannssffeerr..AAfftteerr  tthhee  ddooccuummeenntt  iiss  ooppeenneedd,,  
tthhee  mmaaccrroo  eexxeeccuutteess..  TThhee  mmaaccrroo  ccooppiieess  iittsseellff  ttoo  tthhee  gglloobbaall  mmaaccrroo  ffiillee..  WWhheenn  tthhee  
nneexxtt  sseessssiioonn  ooff  wwoorrdd  ooppeennss,,  tthhee  iinnffeecctteedd  gglloobbaall  mmaaccrroo  iiss  aaccttiivvee..  WWhheenn  tthhiiss  mmaaccrroo  
eexxeeccuutteess,,  iitt  ccaann  rreepplliiccaatteess  iittsseellff  aanndd  ccaauussee  ddaammaaggee..  
  
EEmmaaiill  VViirruuss::  AA  mmoorree  rreecceenntt  ddeevveellooppmmeenntt  iinn  mmaalliicciioouuss  ssooffttwwaarree  iiss  tthhee  ee--mmaaiill  
vviirruuss..  TThhee  ffiirrsstt  rraappiiddllyy  sspprreeaaddiinngg  ee--mmaaiill  vviirruusseess,,  ssuucchh  aass  MMeelliissssaa,,  mmaaddee  uussee  ooff  aa  
MMiiccrroossoofftt  wwoorrdd  mmaaccrroo  eemmbbeeddddeedd  iinn  aann  aattttaacchhmmeenntt..  IIff  tthhee  rreecciippiieenntt  ooppeennss  tthhee  ee--
mmaaiill  aattttaacchhmmeenntt,,  tthhee  wwoorrdd  mmaaccrroo  iiss  aaccttiivvaatteedd  tthheenn::    
11--  TThhee  ee--mmaaiill  vviirruuss  sseennddss  iittsseellff  ttoo  eevveerryyoonnee  oonn  tthhee  mmaaiilliinngg  lliisstt  iinn  tthhee  uusseerr’’ss  ee--mmaaiill  
          ppaacckkaaggee    
  
22--  TThhee  vviirruuss  ddooeess  llooccaall  ddaammaaggee  
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WWOORRMMSS  
  
  
CCaann  oonnee  IIPP  ppaacckkeett  ccrriippppllee  tthhee  IInntteerrnneett  wwiitthhiinn  1100  mmiinnuutteess??  
OOnn  JJaannuuaarryy  2255TThh  22000033  ““SSQQLL  SSaapppphhiirree  SSllaammmmeerr  ““wwoorrmm  ccaauusseess  mmoorree  tthhaann  11..22  
bbiilllliioonn  UUSS  ddoollllaarrss  ddaammaaggee,,  7700%%  SSoouutthh  KKoorreeaa’’ss  nneettwwoorrkk  ppaarraallyyzzeedd,,  330000,,000000  IISSPP  
ssuubbssccrriibbeerrss  iinn  PPoorrttuuggaall  kknnoocckkeedd  oofffflliinnee,,  1133,,000000  BBaannkk  ooff  AAmmeerriiccaa  mmaacchhiinneess  sshhuutt  
ddoowwnn,,  CCoonnttiinneennttaall  AAiirrlliinnee’’ss  ttiicckkeettiinngg  ssyysstteemm  ccrriipppplleedd..  
  
  
  
  
  
FFiigguurree  66  
SSQQLL  SSaapppphhiirree  //  SSllaammmmeerr  WWoorrmm  
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WWoorrmm  ((nn))  
[[FFrroomm  ‘‘ttaappee  wwoorrmm’’  iinn  JJoohhnn  BBrruunnnneerr’’ss  nnoovveell  ““TThhee  SShhoocckkwwaavvee  RRiiddeerr  ““……  ]],,    
AA  pprrooggrraamm  tthhaatt  pprrooppaaggaatteess  iittsseellff  oovveerr  aa  nneettwwoorrkk,,  rreepprroodduucciinngg  iittsseellff  aass  iitt  ggooeess  ……  
[[JJaarrggoonn  DDiiccttiioonnaarryy]]      
WWoorrmm  iiss  aallssoo  sseellff--rreepplliiccaattiinngg  bbuutt  aa  ssttaanndd--aalloonnee  pprrooggrraamm  tthhaatt  eexxppllooiittss  sseeccuurriittyy  
hhoolleess  ttoo  ccoommpprroommiissee  ootthheerr  ccoommppuutteerrss  aanndd  sspprreeaadd  ccooppiieess  ooff  iittsseellff  tthhrroouugghh  tthhee  
nneettwwoorrkk..  UUnnlliikkee  vviirruusseess,,  wwoorrmmss  ddoo  nnoott  nneeeedd  ttoo  ppaarraassiittiiccaallllyy  aattttaacchh  ttoo  ootthheerr  
pprrooggrraammss..  BBeeccaauussee  ooff  tthhee  rreeccuurrssiivvee  ssttrruuccttuurree  ooff  tthhiiss  pprrooppaaggaattiioonn,,  tthhee  sspprreeaadd  rraattee  ooff  
wwoorrmmss  iiss  vveerryy  ffaasstt  aanndd  ppoosseess  aa  bbiigg  tthhrreeaatt  oonn  tthhee  IInntteerrnneett  iinnffrraassttrruuccttuurree  aass  aa  wwhhoollee..  
  
WWoorrmm  AAnnaattoommyy  
  
MMaarrkk  ssttrruuccttuurraallllyy  ssiimmiillaarr  ttoo  vviirruusseess,,  eexxcceepptt  aa  ssttaanndd--aalloonnee  pprrooggrraamm    iinnsstteeaadd  ooff  
pprrooggrraamm  ffrraaggmmeenntt  
IInnffeeccttiioonn  MMeecchhaanniissmm  sseeaarrcchheess  ffoorr  wweeaakkllyy  pprrootteecctteedd  ccoommppuutteerrss  tthhrroouugghh  aa  nneettwwoorrkk  
((ii..ee..,,  wwoorrmmss  aarree  nneettwwoorrkk  bbaasseedd))  
TTrriiggggeerrss  aarree  CCoonnddiittiioonnss  ffoorr  ddeelliivveerriinngg  ppaayyllooaadd  
PPaayyllooaadd  mmiigghhtt  ddrroopp  aa  TTrroojjaann  hhoorrssee  oorr  ppaarraassiittiiccaallllyy  iinnffeecctt  ffiilleess,,  ssoo  wwoorrmmss  ccaann  hhaavvee  
TTrroojjaann  hhoorrssee  oorr  vviirruuss  cchhaarraacctteerriissttiiccss  
  
  
FFiigguurree  77    
WWoorrmmss  AAnnaattoommyy  
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PPrrooppaaggaattiioonn  CCaarrrriieerrss  aanndd  DDiissttrriibbuuttiioonn  MMeecchhaanniissmm  
  
  
TThhee  mmeeaannss  bbyy  wwhhiicchh  pprrooppaaggaattiioonn  ooccccuurrss  ccaann  aallssoo  aaffffeecctt  tthhee  ssppeeeedd  aanndd  sstteeaalltthh  ooff  aa  
wwoorrmm..  AA  wwoorrmm  ccaann  eeiitthheerr  aaccttiivveellyy  sspprreeaadd  iittsseellff  ffrroomm  mmaacchhiinnee  ttoo  mmaacchhiinnee,,  oorr  iitt  ccaann  
bbee  ccaarrrriieedd  aalloonngg  aass  ppaarrtt  ooff  nnoorrmmaall  ccoommmmuunniiccaattiioonn..  
  
SSeellff--CCaarrrriieedd::  AA  sseellff--ccaarrrriieedd  wwoorrmm  aaccttiivveellyy  ttrraannssmmiittss  iittsseellff  aass  ppaarrtt  ooff  tthhee  iinnffeeccttiioonn  
pprroocceessss..  TThhiiss  mmeecchhaanniissmm  iiss  ccoommmmoonnllyy  eemmppllooyyeedd  iinn  sseellff--aaccttiivvaattiinngg  ssccaannnniinngg  oorr  
ttooppoollooggiiccaall  wwoorrmmss,,  aass  tthhee  aacctt  ooff  ttrraannssmmiittttiinngg  tthhee  wwoorrmm  iiss  ppaarrtt  ooff  tthhee  iinnffeeccttiioonn  
pprroocceessss..  SSoommee  ppaassssiivvee  wwoorrmmss,,  ssuucchh  aass  CCRRCClleeaann,,  aallssoo  uussee  sseellff--ccaarrrriieedd  pprrooppaaggaattiioonn..    
  
  
SSeeccoonndd  CChhaannnneell::  SSoommee  wwoorrmmss,,  ssuucchh  aass  BBllaasstteerr,,  rreeqquuiirree  aa  sseeccoonnddaarryy  
ccoommmmuunniiccaattiioonn  cchhaannnneell  ttoo  ccoommpplleettee  tthhee  iinnffeeccttiioonn..  AAlltthhoouugghh  tthhee  eexxppllooiitt  uusseess  RRPPCC,,  
tthhee  vviiccttiimm  mmaacchhiinnee  ccoonnnneeccttss  bbaacckk  ttoo  tthhee  iinnffeeccttiinngg  mmaacchhiinnee  uussiinngg  TTFFTTPP  ttoo  
ddoowwnnllooaadd  tthhee  wwoorrmm  bbooddyy,,  ccoommpplleettiinngg  tthhee  iinnffeeccttiioonn  pprroocceessss..    
  
EEmmbbeeddddeedd::  AAnn  eemmbbeeddddeedd  wwoorrmm  sseennddss  iittsseellff  aalloonngg  aass  ppaarrtt  ooff  aa  nnoorrmmaall  
ccoommmmuunniiccaattiioonn  cchhaannnneell,,  eeiitthheerr  aappppeennddiinngg  ttoo  oorr  rreeppllaacciinngg  nnoorrmmaall  mmeessssaaggeess..  AAss  aa  
rreessuulltt,,  tthhee  pprrooppaaggaattiioonn  ddooeess  nnoott  aappppeeaarr  aass  aannoommaalloouuss  wwhheenn  vviieewweedd  aass  aa  ppaatttteerrnn  ooff  
ccoommmmuunniiccaattiioonn..  TThhee  ccoonnttaaggiioonn  ssttrraatteeggyy  iiss  aann  eexxaammppllee  ooff  aa  ppaassssiivvee  wwoorrmm  tthhaatt  uusseess  
eemmbbeeddddeedd  pprrooppaaggaattiioonn..  AAnn  eemmbbeeddddeedd  ssttrraatteeggyy,,  aalltthhoouugghh  rreellaattiivveellyy  sstteeaalltthhyy,,  oonnllyy  
mmaakkeess  sseennssee  wwhheenn  tthhee  ttaarrggeett  sseelleeccttiioonn  ssttrraatteeggyy  iiss  aallssoo  sstteeaalltthhyy..  OOtthheerrwwiissee,,  tthhee  
wwoorrmm  wwiillll  ggiivvee  iittsseellff  aawwaayy  bbyy  iittss  ttaarrggeett  sseelleeccttiioonn  ttrraaffffiicc,,  aanndd  rreeaappss  lliittttllee  bbeenneeffiitt  
ffrroomm  tthhee  sstteeaalltthh  tthhaatt  eemmbbeeddddeedd  pprrooppaaggaattiioonn  pprroovviiddeess..  TThhuuss  aa  ssccaannnniinngg  wwoorrmm  iiss  
uunnlliikkeellyy  ttoo  uussee  aann  eemmbbeeddddeedd  ddiissttrriibbuuttiioonn  ssttrraatteeggyy,,  wwhhiillee  ppaassssiivvee  wwoorrmmss  ccaann  
bbeenneeffiitt  ccoonnssiiddeerraabbllyy  bbyy  eennssuurriinngg  tthhaatt  ddiissttrriibbuuttiioonn  iiss  aass  sstteeaalltthhyy  aass  ttaarrggeett  sseelleeccttiioonn..  
TThhee  ssppeeeedd  aatt  wwhhiicchh  eemmbbeeddddeedd  wwoorrmmss  sspprreeaadd  iiss  hhiigghhllyy  ddeeppeennddeenntt  oonn  hhooww  tthhee  
aapppplliiccaattiioonn  iiss  uusseedd,,  aass  iiss  hhooww  ffaarr  ffrroomm  tthhee  nnaattuurraall  ppaatttteerrnnss  ooff  ccoommmmuunniiccaattiioonn  ssuucchh  
aa  wwoorrmm  ccoouulldd  ddeevviiaattee  iinn  oorrddeerr  ttoo  hhaasstteenn  iitt’’ss    pprrooppaaggaattiioonn  wwiitthhoouutt  ccoommpprroommiissiinngg  iittss  
sstteeaalltthh  nneessss..  LLiikkeewwiissee,,  tthhee  ddiissttrriibbuuttiioonn  ooff  tthhee  wwoorrmm  bbooddyy  oorr  rreellaatteedd  ppaayyllooaaddss  ccaann  
eeiitthheerr  bbee  oonnee--ttoo--mmaannyy,,  aass  wwhheenn  aa  ssiinnggllee  ssiittee  pprroovviiddeess  aa  wwoorrmm  oorr  mmoodduullee  ttoo  ootthheerr  
ssiitteess  oonnccee  tthheeyy’’vvee  bbeeeenn  iinniittiiaallllyy  iinnffeecctteedd;;  mmaannyy--ttoo--mmaannyy,,  aass  wwhheenn  mmuullttiippllee  ccooppiieess  
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PPrrooppaaggaattee  tthhee  mmaalliicciioouuss  ccooddee;;  oorr  aa  hhyybbrriidd  aapppprrooaacchh  wwhheerree  tthhee  bbaassiicc  wwoorrmm  
pprrooppaaggaatteess  iinn  aa  mmaannyy--ttoo--mmaannyy  mmaannnneerr  wwiitthh  uuppddaatteess  rreecceeiivveedd  tthhrroouugghh  aa  cceennttrraall  
ssiittee..  IInn  ggeenneerraall,,  mmaannyy  ttoo--  mmaannyy  ddiissttrriibbuuttiioonnss  ccaann  bbee  ccoonnssiiddeerraabbllyy  ffaasstteerr,,  iiff  aa  
lliimmiittiinngg  ffaaccttoorr  iiss  tthhee  ttiimmee  iitt  ttaakkeess  ttoo  ppeerrffoorrmm  tthhee  ddiissttrriibbuuttiioonn..  MMaannyy--ttoo--mmaannyy  
ddiissttrriibbuuttiioonn  aallssoo  rreemmoovveess  tthhee  aabbiilliittyy  ffoorr  ootthheerrss  ttoo  bblloocckk  ffuurrtthheerr  ddiissttrriibbuuttiioonn  bbyy  
rreemmoovviinngg  tthhee  ssoouurrccee  ooff  tthhee  mmaalliicciioouuss  ccooddee  ffrroomm  tthhee  IInntteerrnneett..  



  
  
FFiigguurree  88  
WWoorrmm  HHiigghhlliigghhttss  

  
  
  
  
IInn  tthhee  rreesstt  ooff  tthhiiss  sseeccttiioonn  II  ttrryy  ttoo  iinnttrroodduuccee  yyoouu  wwiitthh  tthhee  ppooppuullaarr  wwoorrmmss..  
  
TThhee  IInntteerrnneett  WWoorrmm  ((NNoovveemmbbeerr  33rrdd,,  11998888))  
TThhee  IInntteerrnneett  WWoorrmm  iiss  bbeelliieevveedd  ttoo  bbee  tthhee  ffiirrsstt  ccoommppuutteerr  wwoorrmm  eevveerr  ccrreeaatteedd..  IItt  
wwaass  rreelleeaasseedd  iinn  NNoovveemmbbeerr  11998888  wwhheenn  WWoorrlldd  WWiiddee  WWeebb  eevveenn  ddiidd  nnoott  eexxiisstt..  TThhee  
wwoorrmm  hhaadd  ttaakkeenn  aaddvvaannttaaggee  ooff  llaappsseess  iinn  sseeccuurriittyy  oonn  ssyysstteemmss  tthhaatt  wweerree  rruunnnniinngg  44..22  
oorr  44..33  BBSSDD  UUNNIIXX  oorr  ddeerriivvaattiivveess  lliikkee  SSuunnOOSS..  SSiinnccee  tthhee  IIPP  aaddddrreessss  ssppaaccee  wwaass  ttoooo  
ssppaarrssee  ttoo  bbee  ssccaannnneedd  aatt  tthhaatt  ttiimmee  tthhee  wwoorrmm  rreettrriieevveedd  aaddddrreesssseess  ooff  ppoossssiibbllee  vviiccttiimmss  
ffrroomm  ffiilleess  lliikkee  //eettcc//hhoossttss..eeqquuiivv,,  //..rrhhoossttss,,  ..ffoorrwwaarrdd,,  aanndd  ..rrhhoossttss..  WWoorrmm  ccoouulldd  
ppeenneettrraattee  aa  rreemmoottee  ssyysstteemm  bbyy  aannyy  ooff  tthhrreeee  wwaayyss::  eexxppllooiitt  aa  bbuugg  iinn  tthhee  ffiinnggeerr  sseerrvveerr  
tthhaatt  aalllloowweedd  iitt  ttoo  ddoowwnnllooaadd  ccooddee  iinn  ppllaaccee  ooff  aa  ffiinnggeerr  rreeqquueesstt  aanndd  ttrriicckk  tthhee  sseerrvveerr  
iinnttoo  eexxeeccuuttiinngg  iitt,,  tthhee  wwoorrmm  ccoouulldd  uussee  aa  sseennddmmaaiill  SSMMTTPP  mmaaiill  sseerrvviiccee,,  eexxeerrcciissiinngg  aa  
bbuugg  iinn  tthhee  ddeebbuuggggiinngg  ccooddee  tthhaatt  aalllloowweedd  iitt  ttoo  eexxeeccuuttee  aa  ccoommmmaanndd  iinntteerrpprreetteerr  aanndd  
ddoowwnnllooaadd  ccooddee  aaccrroossss  aa  mmaaiill  ccoonnnneeccttiioonn..  TThhee  wwoorrmm  ccoouulldd  gguueessss  aa  ppaasssswwoorrdd  ffoorr  
uusseerr  aaccccoouunnttss..  IInn  aannyy  ccaassee  tthhee  wwoorrmm  aarrrraannggeedd  ttoo  rruunn  aa  rreemmoottee  sshheellll  tthhaatt  iitt  ccoouulldd  
uussee  ttoo  ccooppyy,,  ccoommppiillee,,  aanndd  eexxeeccuuttee  tthhee  9999--lliinnee  bboooottssttrraapp..  TThhee  bboooottssttrraapp  sseett  uupp  iittss  
oowwnn  nneettwwoorrkk  ccoonnnneeccttiioonn  wwiitthh  tthhee  llooccaall  wwoorrmm  aanndd  ccooppiieedd  oovveerr  tthhee  rreesstt  ooff  tthhee  ffiilleess  
iitt  nneeeeddeedd..  TThhee  wwoorrmm  bbuuiilltt  iittsseellff  ffrroomm  tthheessee  ffiilleess  aanndd  tthhee  iinnffeeccttiioonn  pprroocceedduurree  ssttaarrtteedd  
oovveerr  aaggaaiinn..  TThhee  wwoorrmm  iittsseellff  hhaass  aa  bbuugg  tthhaatt  mmaaddee  iitt  ccrreeaattee  mmaannyy  ccooppiieess  ooff  iittsseellff  oonn  
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mmaacchhiinneess  iitt  iinnffeecctteedd,,  wwhhiicchh  qquuiicckkllyy  uusseedd  uupp  aallll  aavvaaiillaabbllee  pprroocceessssoorr  ttiimmee  oonn  tthhoossee  



ssyysstteemmss..  NNeevveerrtthheelleessss,,  tthhee  IInntteerrnneett  wwoorrmm  wwaass  ssoopphhiissttiiccaallllyy  ddeessiiggnneedd..  FFoorr  eexxaammppllee  
iittss  ccrryypptt  ffuunnccttiioonn  wwaass  eexxeeccuutteedd  99  ttiimmeess  ffaasstteerr  tthhaann  tthhee  nnaattiivvee  UUNNIIXX  ccrryypptt  rroouuttiinnee,,  
iitt  rreemmoovveedd  aallll  iittss  ffiilleess  ffrroomm  tthhee  ddiisskk  aanndd  pprreevveenntteedd  ccoorree  dduummppss  ttoo  ccoommpplliiccaattee  iittss  
ddiissaasssseemmbblliinngg..  TThhee  wwoorrmm  qquuiicckkllyy  ddiissttrriibbuutteedd  iittsseellff  ttoo  oovveerr  66000000  ccoommppuutteerrss  aanndd  
hhaass  ssttaarrtteedd  tthhee  eerraa  ooff  IInntteerrnneett  wwoorrmmss..  SSiinnccee  sseevveerraall  ddiiffffeerreenntt  pprrooppaaggaattiioonn  mmeetthhooddss  
wweerree  uusseedd  tthhee  ffiirrsstt  wwoorrmm  wwaass  tthhee  ffiirrsstt  mmuullttii--vveeccttoorr  wwoorrmm  aatt  tthhee  ssaammee  ttiimmee..  
  
  
CCooddee  RReedd  II  ((JJuullyy  1133tthh,,  22000011))  
  
IInniittiiaall  vveerrssiioonn  ooff  tthhee  CCooddee  RReedd  wwoorrmm  wwaass  ffiirrsstt  sseeeenn  iinn  tthhee  wwiilldd  oonn  JJuullyy  1133tthh,,  22000011  
TThhee  wwoorrmm  sspprreeaadd  bbyy  ccoommpprroommiissiinngg  MMiiccrroossoofftt  IIIISS  wweebb  sseerrvveerrss  uussiinngg  tthhee  ..iiddaa  
VVuullnneerraabbiilliittyy  ddiissccoovveerreedd  aallmmoosstt  aa  mmoonntthh  bbeeffoorree  tthhaatt..  OOnnccee  iitt  iinnffeecctteedd  aa  hhoosstt,,  
CCooddee--RReedd  sspprreeaadd  bbyy  llaauunncchhiinngg  9999  tthhrreeaaddss  tthhaatt  ggeenneerraatteedd  rraannddoomm  IIPP  aaddddrreesssseess,,  aanndd  
tthheenn  ttrriieedd  ttoo  ccoommpprroommiissee  tthhoossee  IIPP  aaddddrreesssseess  uussiinngg  tthhee  ssaammee  vvuullnneerraabbiilliittyy..  
HHoowweevveerr,,  tthhee  ffiirrsstt  vveerrssiioonn  ooff  tthhee  wwoorrmm  hhaadd  aann  aappppaarreenntt  bbuugg..  TThhee  rraannddoomm  nnuummbbeerr  
ggeenneerraattoorr  wwaass  iinniittiiaalliizzeedd  wwiitthh  aa  ffiixxeedd  sseeeedd,,  ssoo  tthhaatt  aallll  ccooppiieess  ooff  tthhee  wwoorrmm  iinn  aa  
ppaarrttiiccuullaarr  tthhrreeaadd,,  oonn  aallll  hhoossttss,,  ggeenneerraatteedd  aanndd  aatttteemmpptteedd  ttoo  ccoommpprroommiissee  eexxaaccttllyy  tthhee  
ssaammee  sseeqquueennccee  ooff  IIPP  aaddddrreesssseess..  TThhuuss,,  ffiirrsstt  vveerrssiioonn  ooff  CCooddee  RReedd  wwoorrmm  hhaadd  aa  lliinneeaarr  
sspprreeaadd  aanndd  nneevveerr  ccoommpprroommiisseedd  mmaannyy  mmaacchhiinneess..  OOnn  JJuullyy  1199tthh,,  22000011,,  aa  sseeccoonndd  
vveerrssiioonn  ooff  tthhee  wwoorrmm  bbeeggaann  ttoo  sspprreeaadd..  TThhiiss  vveerrssiioonn  iiss  kknnoowwnn  aass  CCooddee  RReedd  II..  CCooddee  
RReedd  II  hhaass  tthhee  ssaammee  ccooddee  bbaassee  aass  iittss  ffiirrsstt  vveerrssiioonn  iinn  aallmmoosstt  aallll  rreessppeeccttss..  TThhee  oonnllyy  
ddiiffffeerreenncceess  wweerree  ffiixxiinngg  tthhee  bbuugg  iinn  tthhee  rraannddoomm  nnuummbbeerr  ggeenneerraattoorr  aanndd  aa  DDDDooSS  
ppaayyllooaadd  ttaarrggeettiinngg  tthhee  IIPP  aaddddrreessss  ooff  wwwwww..wwhhiitteehhoouussee..ggoovv..  TThheeoorreettiiccaall  aannaallyyssiiss  ooff  
tthhee  sspprreeaadd  bbaasseedd  oonn  tthhee  rraannddoomm  IIPP  rraannggee  ssccaannnniinngg  iiss  pprreesseenntteedd  llaatteerr  iinn  tthhee  tteexxtt..  
  
CCooddee  RReedd  IIII  ((AAuugguusstt  44tthh,,  22000011))  
  
TThhee  CCooddee  RReedd  IIII  wwoorrmm  wwaass  rreelleeaasseedd  oonn  SSaattuurrddaayy  AAuugguusstt  44tthh,,  22000011  aanndd  sspprreeaadd  
rraappiiddllyy..  DDeessppiittee  aa  ccoommmmeenntt  ssttrriinngg  ““CCooddee  RReedd  IIII,,””  ffoouunndd  iinn  tthhee  wwoorrmm  bbooddyy  iitt  iiss  aa  
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ddiiffffeerreennttllyy  ccooddeedd  wwoorrmm..  IItt  uusseess  tthhee  ssaammee  vvuullnneerraabbiilliittyy,,  hhoowweevveerr..  WWhheenn  ssuucccceessssffuull,,  
tthhee  ppaayyllooaadd  iinnssttaalllleedd  aa  rroooott  bbaacckkddoooorr  aalllloowwiinngg  uunnrreessttrriicctteedd  rreemmoottee  aacccceessss  ttoo  tthhee  
iinnffeecctteedd  hhoosstt..  TThhee  wwoorrmm  wwaass  aallssoo  aa  rraannddoommllyy  ssccaannnniinngg  wwoorrmm  tthhaatt  cchhoossee  IIPP  
aaddddrreesssseess  aanndd  ttrriieedd  ttoo  iinnffeecctt  tthhee  ccoorrrreessppoonnddiinngg  hhoosstt..  TThhee  iinnnnoovvaattiioonn  wwaass  tthhaatt  iitt  
uusseedd  aa  llooccaalliizzeedd  ssccaannnniinngg  ssttrraatteeggyy..  IInn  ppaarrttiiccuullaarr  tthhee  wwoorrmm  aatttteemmpptteedd  ttoo  iinnffeecctt  
hhoossttss  wwiitthh  aaddddrreesssseess  cclloosseerr  ttoo  tthhee  ssccaannnniinngg  hhoosstt  wwiitthh  hhiigghheerr  pprroobbaabbiilliittyy..  IItt  cchhoossee  
rraannddoommllyy  ffrroomm  iittss  oowwnn  ccllaassss  AA  ((//88  nneettwwoorrkk))  wwiitthh  pprroobbaabbiilliittyy  11//22,,  wwiitthh  pprroobbaabbiilliittyy  
33//88  iitt  cchhoossee  ffrroomm  tthhee  ccllaassss  BB  nneettwwoorrkk  ((//1166  nneettwwoorrkk)),,  aanndd  wwiitthh  pprroobbaabbiilliittyy  11//88  iitt  
wwoouulldd  cchhoooossee  aa  rraannddoomm  aaddddrreessss  ffrroomm  tthhee  wwhhoollee  IInntteerrnneett..  TThhiiss  ssttrraatteeggyy  aappppeeaarreedd  
qquuiittee  ssuucccceessssffuull  bbeeccaauussee  tthhee  iinnffeeccttiioonn  oofftteenn  pprroocceeeeddss  ffaasstteerr  ssiinnccee  hhoossttss  wwiitthh  
ssiimmiillaarr  IIPP  aaddddrreesssseess  aarree  oofftteenn  cclloossee  iinn  tthhee  nneettwwoorrkk  ttooppoollooggyy  aanndd  tthhuuss  hhaavvee  bbeetttteerr  
ccoonnnneeccttiivviittyy..  IInn  aaddddiittiioonn,,  tthhiiss  ssttrraatteeggyy  aalllloowwss  tthhee  wwoorrmm  eeffffeeccttiivveellyy  iinnffeecctt  hhoossttss  
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bbeehhiinndd  aa  ffiirreewwaallll  oonnccee  iitt  mmaannaaggeess  ttoo  ggeett  iinnttoo  tthhee  llooccaall  nneettwwoorrkk..  
  
NNiimmddaa  ((SSeepptteemmbbeerr  1188tthh,,  22000011))  
  
NNiimmddaa  iiss  aannootthheerr  eexxaammppllee  ooff  aa  mmuullttii--vveeccttoorr  wwoorrmm..  NNiimmddaa  ssttaarrtteedd  ttoo  sspprreeaadd  
OOnn  SSeepptteemmbbeerr  1188tthh,,  22000011  aanndd  rreemmaaiinneedd  aaccttiivvee  ffoorr  mmoonntthhss  aafftteerr  iitt  ssttaarrtteedd..  NNiimmddaa  
sspprreeaadd  eexxtteennssiivveellyy  bbeehhiinndd  ffiirreewwaallllss  bbeeccaauussee  iitt  iiss  bbeelliieevveedd  ttoo  hhaavvee  uusseedd  aatt  lleeaasstt  ffiivvee  
ddiiffffeerreenntt  mmeetthhooddss  ttoo  sspprreeaadd  iittsseellff::    
11))  bbyy  iinnffeeccttiinngg  WWeebb  sseerrvveerrss  ffrroomm  iinnffeecctteedd  cclliieenntt  mmaacchhiinneess  vviiaa  aaccttiivvee  pprroobbiinngg  ffoorr  aa  
        MMiiccrroossoofftt  IIIISS  vvuullnneerraabbiilliittyy  
22))  bbyy  bbuullkk  eemmaaiilliinngg  ooff  iittsseellff  aass  aann  aattttaacchhmmeenntt  bbaasseedd  oonn  eemmaaiill  aaddddrreesssseess  ddeetteerrmmiinneedd  
          ffrroomm  tthhee  iinnffeecctteedd  mmaacchhiinnee  
33))  bbyy  ccooppyyiinngg  iittsseellff  aaccrroossss  ooppeenn  nneettwwoorrkk  sshhaarreess  
44))  bbyy  ssccaannnniinngg  ffoorr  tthhee  bbaacckkddoooorrss  lleefftt  bbeehhiinndd  bbyy  CCooddee  RReedd  IIII  aanndd  aallssoo  tthhee  
          ““ssaaddmmiinndd””  wwoorrmm,,    
55))  bbyy  aaddddiinngg  mmaalliicciioouuss  ccooddee  ttoo  tthhee  wweebb  ppaaggeess  oonn  ccoommpprroommiisseedd  mmaacchhiinneess..    
  
OOnnsseett  ooff  NNiimmddaa  wwaass  qquuiittee  rraappiidd,,  rriissiinngg  iinn  jjuusstt  hhaallff  aann  hhoouurr  ffrroomm  eesssseennttiiaallllyy  nnoo  
pprroobbiinngg  ttoo  aa  ssuussttaaiinneedd  rraattee  ooff  nneeaarrllyy  110000  pprroobbeess//sseecc..  TThhee  wwoorrmm’’ss  mmuullttii--vveeccttoorr  
nnaattuurree  hheellppeedd  iitt  ttoo  eeffffeeccttiivveellyy  pprrooppaaggaattee  bbeehhiinndd  ffiirreewwaallllss..  FFoorr  eexxaammppllee,,  mmoosstt  
ffiirreewwaallllss  aallllooww  mmaaiill  ttoo  ppaassss  iinnssiiddee,,  rreellyyiinngg  oonn  tthhee  mmaaiill  sseerrvveerrss  ttoo  rreemmoovvee  
ppaatthhooggeennss..  YYeett  ssiinnccee  mmaannyy  mmaaiill  sseerrvveerrss  rreemmoovvee  ppaatthhooggeennss  bbaasseedd  oonn  ssiiggnnaattuurreess,,  
tthheeyy  aarreenn’’tt  eeffffeeccttiivvee  dduurriinngg  tthhee  ffiirrsstt  ffeeww  mmiinnuutteess  ttoo  hhoouurrss  ooff  aann  oouuttbbrreeaakk..  
  
BBeennjjaammiinn  ((MMaayy  1188tthh,,  22000022))  
  
BBeennjjaammiinn  iiss  aa  ttyyppiiccaall  PP22PP  wwoorrmm  tthhaatt  ooffffeerrss  iittsseellff  ffoorr  ddoowwnnllooaadd  wwiitthh  ddiiffffeerreenntt  
ffiillee  nnaammeess,,  ffiillee  ttyyppeess,,  aanndd  ffiillee  lleennggtthhss  tthhrroouugghh  tthhee  KKaaZZaaAA  nneettwwoorrkk..  IInn  ppaarrttiiccuullaarr,,  
tthhee  wwoorrmm  hhaadd  mmoorree  tthhaann  22000000  ddiiffffeerreenntt  ffiillee  nnaammeess  ttoo  uussee  aanndd  ppaaddddeedd  tthhee  ffiilleess  wwiitthh  
ggaarrbbaaggee  bbyytteess..  IInn  aa  ddeeppaarrttuurree  ffrroomm  mmaannyy  ootthheerr  vviirruusseess  aanndd  wwoorrmmss,,  ''BBeennjjaammiinn''  mmaayy  
hhaavvee  hhaadd  aa  ccoommmmeerrcciiaall  mmoottiivvaattiioonn..  TThhee  wwoorrmm  ooppeennss  aa  WWeebb  ppaaggee  nnaammeedd  
""bbeennjjaammiinn..xxwwww..ddee""  wwhhiicchh  ccoonnttaaiinneedd  aaddvveerrttiisseemmeennttss..  
  
SSllaappppeerr  ((SSeepptteemmbbeerr  1133tthh,,  22000022))  
  
SSllaappppeerr  sspprreeaaddeedd  oonn  LLiinnuuxx  mmaacchhiinneess  bbyy  uussiinngg  aa  ffllaaww  ddiissccoovveerreedd  iinn  OOppeennSSSSLL  
lliibbrraarriieess  iinn  AAuugguusstt  22000022..  TThhee  wwoorrmm  wwaass  ffoouunndd  iinn  EEaasstteerrnn  EEuurrooppee  llaattee  oonn  FFrriiddaayy  
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SSeepptteemmbbeerr  1133tthh  22000022..  TThhee  wwoorrmm  ssccaannnneedd  ffoorr  ppootteennttiiaallllyy  vvuullnneerraabbllee  ssyysstteemmss  oonn  
8800//ttccpp  uussiinngg  aann  iinnvvaalliidd  HHTTTTPP  GGEETT  rreeqquueesstt..  WWhheenn  aa  ppootteennttiiaallllyy  vvuullnneerraabbllee  AAppaacchhee  
ssyysstteemm  wwaass  ddeetteecctteedd,,  tthhee  wwoorrmm  aatttteemmpptteedd  ttoo  ccoonnnneecctt  ttoo  tthhee  SSSSLL  sseerrvviiccee  iinn  oorrddeerr  ttoo  
iinnssttaallll  tthhee  eexxppllooiitt  ccooddee..  OOnnccee  iinnffeecctteedd,,  tthhee  vviiccttiimm  sseerrvveerr  ssttaarrtteedd  ssccaannnniinngg  ffoorr  
aaddddiittiioonnaall  hhoossttss  ttoo  ccoonnttiinnuuee  tthhee  wwoorrmm''ss  pprrooppaaggaattiioonn..  TThhee  wwoorrmm  ccoonnssttrruucctteedd  aa  
ddiissttrriibbuutteedd  PP22PP  nneettwwoorrkk..  IInn  ppaarrttiiccuullaarr,,  nneewwllyy  iinnffeecctteedd  hhoossttss  wweerree  iinnssttrruucctteedd  ttoo  



mmaaiinnttaaiinn  ccoonnnneeccttiioonn  vviiaa  aa  sseett  ooff  UUDDPP  ppoorrttss..  TThhee  nneettwwoorrkk  ccoouulldd  aacctt  aass  aa  ppllaattffoorrmm  
ffoorr  DDiissttrriibbuutteedd  DDeenniiaall  ooff  SSeerrvviiccee  ((DDDDooSS))  aattttaacckkss  aaggaaiinnsstt  ootthheerr  ssiitteess..  IInnffeecctteedd  hhoossttss  
sshhaarreedd  iinnffoorrmmaattiioonn  oonn  ootthheerr  iinnffeecctteedd  ssyysstteemmss  aass  wweellll  aass  aattttaacckk  iinnssttrruuccttiioonnss..  
TThhuuss,,  aann  aattttaacckkeerr  ccoouulldd  ccoonnttrrooll  aa  ddiissttrriibbuutteedd  nneettwwoorrkk  ooff  ssuubbvveerrtteedd  hhoossttss  bbyy  
ccoonnnneeccttiinngg  ttoo  aannyy  ooff  tthhee  ppaarrttiicciippaattiinngg  nnooddeess..    
  
  
  
SSQQLLssllaammmmeerr//SSaapppphhiirree  ((JJaannuuaarryy  2255tthh,,  22000033))  
  
TThhee  SSQQLL  ssllaammmmeerr  ((aa..kk..aa..  SSaapppphhiirree))  wwoorrmm  wwaass  tthhee  ffaasstteesstt  ccoommppuutteerr  wwoorrmm  eevveerr..  
TThhee  nnuummbbeerr  ooff  iinnffeecctteedd  hhoossttss  ddoouubblleedd  eevveerryy  88..55  sseeccoonnddss..  TThhee  wwoorrmm  iinnffeecctteedd  mmoorree  
tthhaann  9900  ppeerrcceenntt  ooff  vvuullnneerraabbllee  hhoossttss  wwiitthhiinn  1100  mmiinnuutteess..  TThhee  wwoorrmm  eexxppllooiitteedd  bbuuffffeerr  
oovveerrffllooww  vvuullnneerraabbiilliittyy  iinn  ccoommppuutteerrss  rruunnnniinngg  MMiiccrroossoofftt''ss  SSQQLL  SSeerrvveerr  oorr  MMSSDDEE  
22000000..  TThhee  wweeaakknneessss  iinn  aann  uunnddeerrllyyiinngg  iinnddeexxiinngg  sseerrvviiccee  wwaass  ddiissccoovveerreedd  aallmmoosstt  aa  
yyeeaarr  bbeeffoorree  tthhee  wwoorrmm  oouuttbbrreeaakk  aanndd  MMiiccrroossoofftt  rreelleeaasseedd  ppaattcchh  ffoorr  tthhee  vvuullnneerraabbiilliittyy..  
TThhee  wwoorrmm  iinnffeecctteedd  aatt  lleeaasstt  7755,,000000  hhoossttss,,  ppeerrhhaappss  ccoonnssiiddeerraabbllyy  mmoorree,,  aanndd  ccaauusseedd  
nneettwwoorrkk  oouuttaaggeess  wwoorrllddwwiiddee..  SSaapppphhiirree  sspprreeaadd  wwaass  nneeaarrllyy  ttwwoo  oorrddeerrss  ooff  mmaaggnniittuuddee  
ffaasstteerr  tthhaann  tthhee  sspprreeaadd  ooff  CCooddee  RReedd..  BBootthh  wwoorrmmss  uusseedd  tthhee  ssaammee  bbaassiicc  ssttrraatteeggyy  ooff  
rraannddoomm  ssccaannnniinngg  ttoo  ffiinndd  vvuullnneerraabbllee  mmaacchhiinneess  aanndd  tthheenn  ttrraannssffeerrrriinngg  tthhee  eexxppllooiittiivvee  
ppaayyllooaadd;;  tthheeyy  ddiiffffeerreedd  iinn  tthheeiirr  ssccaannnniinngg  ccoonnssttrraaiinnttss..  TThhee  CCooddee  RReedd  wwaass  llaatteennccyy  
lliimmiitteedd;;  SSQQLLssllaammmmeerr  wwaass  bbaannddwwiiddtthh--lliimmiitteedd  aanndd  wwaass  sseennddiinngg  iinnffeeccttiioonn  pprroobbeess  aatt  
tthhee  mmaaxxiimmuumm  ssppeeeedd  ppoossssiibbllee  wwiitthh  tthhee  aavvaaiillaabbllee  nneettwwoorrkk  ccoonnnneeccttiivviittyy..  
SSQQLLssllaammmmeerr’’ss  ssiizzee  wwaass  337766  bbyytteess  --  ssoo  ssmmaallll  tthhaatt  eevveenn  wwiitthh  aallll  tthhee  ppaacckkeett  hheeaaddeerrss,,  
TThhee  ppaayyllooaadd  wwaass  oonnllyy  aa  ssiinnggllee  440044--bbyyttee  UUDDPP  ppaacckkeett..  TThhiiss  ccaann  bbee  ccoonnttrraasstteedd  wwiitthh  
tthhee  44kkbb  ssiizzee  ooff  CCooddee  RReedd,,  oorr  tthhee  6600kkbb  ssiizzee  ooff  NNiimmddaa..  PPrreevviioouuss  ssccaannnniinngg  wwoorrmmss  
sspprreeaadd  vviiaa  mmaannyy  tthhrreeaaddss,,  eeaacchh  iinnvvookkiinngg  ccoonnnneecctt  (())  ttoo  pprroobbee  rraannddoomm  
aaddddrreesssseess..  TThheerreeffoorree,,  eeaacchh  tthhrreeaadd''ss  ssccaannnniinngg  rraattee  wwaass  lliimmiitteedd  bbyy  nneettwwoorrkk  llaatteennccyy..  
IInn  ppaarrttiiccuullaarr,,  tthhee  ttiimmee  rreeqquuiirreedd  ttrraannssmmiittttiinngg  aa  TTCCPP  SSYYNN  ppaacckkeett  aanndd  wwaaiittiinngg  ffoorr  aa  
rreessppoonnssee  oorr  ttiimmeeoouutt..  WWoorrmmss  ccaann  ccoommppeennssaattee  tthhiiss  llaatteennccyy  bbyy  iinnvvookkiinngg  mmaannyy  
tthhrreeaaddss..  HHoowweevveerr,,  ccoonntteexxtt  sswwiittcchh  oovveerrhheeaadd  iiss  ssiiggnniiffiiccaanntt  aanndd  tthheerree  aarree  iinnssuuffffiicciieenntt  
rreessoouurrcceess  ttoo  ccrreeaattee  eennoouugghh  tthhrreeaaddss  ttoo  ccoouunntteerraacctt  tthhee  nneettwwoorrkk  ddeellaayyss..  AAss  aa  rreessuulltt  
tthhee  wwoorrmm  bbeeccoommeess  llaatteennccyy  ddeeppeennddeenntt  aaggaaiinn..  IInn  ccoonnttrraasstt,,  SSQQllssllaammmmeerr''ss  ssccaannnneerr  
wwaass  lliimmiitteedd  bbyy  eeaacchh  ccoommpprroommiisseedd  mmaacchhiinnee''ss  bbaannddwwiiddtthh  ttoo  tthhee  IInntteerrnneett..  SSiinnccee  tthhee  
SSQQLL  SSeerrvveerr  vvuullnneerraabbiilliittyy  wwaass  eexxppllooiittaabbllee  uussiinngg  aa  ssiinnggllee  ppaacckkeett  sseenntt  ttoo  UUDDPP  ppoorrtt  
11443344;;  tthhee  wwoorrmm  wwaass  aabbllee  ttoo  sseenndd  tthheessee  ssccaannss  wwiitthhoouutt  rreeqquuiirriinngg  aa  rreessppoonnssee  ffrroomm  tthhee  
ppootteennttiiaall  vviiccttiimm..  FFoorrttuunnaatteellyy,,  SSQQLLssllaammmmeerr  wwoorrmm  hhaadd  aa  bbuugg  iinn  iittss  rraannddoomm  nnuummbbeerr  
ggeenneerraattoorr  tthhaatt  lleefftt  ccoonnssiiddeerraabbllee  ppoorrttiioonn  ooff  tthhee  IInntteerrnneett  hhoossttss  nnoott  ssccaannnneedd..  
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BBllaasstteerr  ((aa..kk..aa..  LLoovveessaann))  wwoorrmm  ((AAuugguusstt  1111tthh,,  22000033))  
  
TThhee  wwoorrmm  eexxppllooiittss  tthhee  bbuuffffeerr  oovveerrffllooww  vvuullnneerraabbiilliittyy  iinn  tthhee  DDiissttrriibbuutteedd  CCoommppoonneenntt  
OObbjjeecctt  MMooddeell  ((DDCCOOMM))  RReemmoottee  PPrroocceedduurree  CCaallllss  ((RRPPCC))  iinntteerrffaaccee  tthhaatt  aalllloowwss  
aarrbbiittrraarryy  ccooddee  ttoo  bbee  eexxeeccuutteedd  oonn  mmoosstt  ooff  tthhee  WWiinnddoowwss  NNTT,,  WWiinnddoowwss  22000000,,  aanndd  
WWiinnddoowwss  XXPP  ppllaattffoorrmmss..  FFoorrttuunnaatteellyy,,  tthhee  wwoorrmm  iiss  ddeessiiggnneedd  vveerryy  ppoooorrllyy..  FFiirrssttllyy,,  iittss  
ssccaannnniinngg  rraattee  iiss  vveerryy  ssmmaallll  aanndd  tthhee  wwoorrmm  iittsseellff  iiss  llaatteennccyy--lliimmiitteedd..  TThheerreeffoorree,,  eevveerryy  
mmaacchhiinnee  wwaass  pprroobbeedd  oonnllyy  oonnccee  iinn  aa  hhaallff  aann  hhoouurr  oonn  aavveerraaggee  dduurriinngg  tthhee  ppeeaakk  ooff  tthhee  
eeppiiddeemmiiccss..  SSeeccoonnddllyy,,  tthhee  wwoorrmm  hhaass  aa  bbuugg  tthhaatt  ffoorrcceedd  mmaannyy  ooff  tthhee  mmaacchhiinneess  ttoo  
eennddlleessssllyy  rreebboooott  tthhuuss  rreedduucciinngg  tthhee  nnuummbbeerr  ooff  tthhee  ssccaannnniinngg  hhoossttss..  TThhee  wwoorrmm  hhaass  aa  
ppaayyllooaadd  ttoo  ccrreeaattee  aa  SSYYNN  DDDDooSS  aattttaacckk  aaggaaiinnsstt  WWiinnddoowwss  uuppddaattee  ssiitteess..    
TThhee  BBllaasstteerr  wwoorrmm  sshhoowweedd  tthhaatt  tthhee  aauuttoo  uuppddaattee  ffuunnccttiioonnaalliittyy  pprroovviiddeedd  bbyy  
MMiiccrroossoofftt  iiss  qquuiittee  ssuucccceessssffuull..  DDeessppiittee  tthhee  ffaacctt  tthhaatt  aatt  tthhee  ttiimmee  tthhee  bbuugg  wwaass  
ddiissccoovveerreedd  aallmmoosstt  aallll  ooff  tthhee  PPCCss  wweerree  vvuullnneerraabbllee  jjuusstt  tthhrreeee  wweeeekkss  llaatteerr  wwhheenn  tthhee  
wwoorrmm  ssttaarrtteedd  ttoo  sspprreeaadd  oonnllyy  hhaallff  aa  mmiilllliioonn  ooff  tthhee  mmaacchhiinneess  wweerree  ssuubbvveerrtteedd..  
AAnnootthheerr  iimmppoorrttaanntt  lleessssoonn  ffrroomm  tthhee  BBllaasstteerr  wwoorrmm  eeppiiddeemmiiccss  iiss  tthhaatt  eevveenn  tthhee  
mmaacchhiinneess  tthhaatt  aarree  nnoott  ppaattcchheedd  bbyy  tthhee  wwoorrmm  oouuttbbrreeaakk  ttiimmee  aarree  ssoooonn  ppaattcchheedd  aanndd  
oonnllyy  oonnee  oorr  aatt  mmoosstt  ttwwoo  wwoorrmmss  tthhaatt  sshhaarree  tthhee  ssaammee  vvuullnneerraabbiilliittyy  hhaavvee  aa  cchhaannccee  ffoorr  
wwiiddeesspprreeaadd..    
  
WWeellcchhiiaa  wwoorrmm  ((AAuugguusstt  1199tthh,,  22000033))  
  
WWeellcchhiiaa  wwoorrmm  rraaiissee  aa  qquueessttiioonn  wwhheetthheerr  aann  IInntteerrnneett  wwoorrmm  ccaann  bbee  ggoooodd..  TThhee  wwoorrmm  
eexxppllooiittss  tthhee  ssaammee  MMiiccrroossoofftt  DDCCOOMM  RRPPCC  vvuullnneerraabbiilliittyy  aass  tthhee  BBllaasstteerr  wwoorrmm  iinn  
aaddddiittiioonn  ttoo  tthhee  MMSS0033--000077  vvuullnneerraabbiilliittyy  iinn  tthhee  MMiiccrroossoofftt  IIIISS  bbyy  rraannddoommllyy  ssccaannnniinngg  
tthhee  IIPP  aaddddrreessss  ssppaaccee..  SSuurrpprriissiinnggllyy,,  tthhee  ppaayyllooaadd  ooff  tthhee  wwoorrmm  cclleeaannss  tthhee  ssyysstteemm  
ffrroomm  tthhee  BBllaasstteerr  wwoorrmm,,  ddoowwnnllooaaddss  tthhee  ppaattcchh  ffoorr  tthhee  DDCCOOMM  RRPPCC  bbuugg  aanndd  ppaattcchheess  
tthhee  ssyysstteemm..  TThhee  wwoorrmm  ccoonnttaaiinnss  aa  ccooddee  ttoo  rreemmoovvee  iittsseellff  ffrroomm  tthhee  hhoosstt  PPCC  iinn  
JJaannuuaarryy  22000044..  DDeessppiittee  tthhee  ffaacctt  tthhaatt  tthhee  wwoorrmm  iittsseellff  iiss  bbeelliieevveedd  nnoott  ttoo  ccoonnttaaiinn  aannyy  
mmaalliicciioouuss  ccooddee  aanndd  oonn  ccoonnttrraarryy  ccuurreess  tthhee  iinnffeecctteedd  ssyysstteemmss  sseeccuurriittyy  eexxppeerrttss  
wwoorrllddwwiiddee  ssttiillll  ttrreeaatt  iitt  aass  aa  mmaalliicciioouuss  wwoorrmm  bbeeccaauussee  iitt  iinnssttaallllss  iittsseellff  wwiitthhoouutt  
ppeerrmmiissssiioonn  ffoorrmm  tthhee  uusseerr  aanndd  rreessiiddeess  iinn  mmeemmoorryy  uunnttiill  22000044  iinn  aaddddiittiioonn  ttoo  
oovveerrllooaaddiinngg  tthhee  nneettwwoorrkkss  wwiitthh  tthhee  pprroobbiinngg  aanndd  ppaattcchh  ddoowwnnllooaaddiinngg  ttrraaffffiicc..  
NNeevveerrtthheelleessss,,  iitt  sseeeemmss  lliikkeellyy  tthhaatt  WWeellcchhiiaa  wwiillll  ccuurree  aallll  tthhee  ssyysstteemmss  iinnffeecctteedd  wwiitthh  
tthhee  BBllaasstteerr  wwoorrmm  wwiitthhiinn  sseevveerraall  ddaayyss..  
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TTOOPP  22000044  WWOORRMMSS  
  
MMyyDDoooomm    
sspprreeaaddss  bbyy  ee--mmaaiill  ttoo  WWiinnddoowwss  PPCCss,,  sseeaarrcchheess  ffoorr  ee--mmaaiill  aaddddrreesssseess  iinn  vvaarriioouuss  ffiilleess,,  
ooppeennss  bbaacckkddoooorr  ffoorr  rreemmoottee  aacccceessss..  
  
  
NNeettsskkyy    
sspprreeaaddss  bbyy  ee--mmaaiill,,  eexxppllooiittss  IInntteerrnneett  EExxpplloorreerr  ttoo  aauuttoommaattiiccaallllyy  eexxeeccuuttee  ee--mmaaiill  
aattttaacchhmmeennttss,,  aanndd  rreemmoovveess  MMyyDDoooomm  aanndd  BBaaggllee  ffrroomm  PPCCss..  
  
  
BBaaggllee    
sspprreeaaddss  bbyy  ee--mmaaiill,,  ttrriieess  ttoo  rreemmoovvee  NNeettsskkyy  ffrroomm  PPCCss,,  aanndd  ooppeennss  bbaacckkddoooorr  ffoorr  
rreemmoottee  aacccceessss,,  ddoowwnnllooaaddss  ccooddee  uuppddaatteess  ffrroomm  WWeebb,,  ddiissaabblleess  aannttiivviirruuss  
aanndd  ffiirreewwaallll  ssooffttwwaarree..  

  
  
CCOONNCCLLUUSSIIOONN  
  
VViirruusseess  //  WWoorrmmss  aarree  ccoonnssiisstteennttllyy  aammoonngg  mmoosstt  ccoommmmoonn  aattttaacckkss..  IInn  tthhiiss  ppaappeerr  II  
eexxppllaaiinn  MMaalliicciioouuss  CCooddeess,,  iinncclluuddiinngg  TTrraapp  ddoooorrss,,  TTrroojjaann  hhoorrsseess,,  aanndd  LLooggiicc  bboommbbss,,  
ZZoommbbiiee,,  VViirruusseess  aanndd  WWoorrmmss..      
  
  
  
  
AAKKNNOOWWLLEEDDGGMMEENNTT  
  
II  aamm  ggrraatteeffuull  ttoo  mmyy  bbrrootthheerr  ““VVaahhiidd””  ffoorr  hhiiss  eeffffoorrttss  iinn  eeddiittiinngg  tthhiiss  ppaappeerr..  
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DD..  MMoooorree,,  VV..  PPaaxxssoonn,,  SS..  SSaavvaaggee,,  CC..  SShhaannnnoonn,,  SS..  SSttaanniiffoorrdd,,  aanndd  NN..WWeeaavveerr..  IInnssiiddee  
tthhee  SSllaammmmeerr  WWoorrmm..  IIEEEEEE  SSeeccuurriittyy  aanndd  PPrriivvaaccyy,,  
JJuullyy  22000033..  
  
CC..CC..  ZZoouu,,  LL..  GGAAOO,,  WW..  GGoonngg,,  aanndd  DD..  TToowwsslleeyy..  MMoonniittoorriinngg  aanndd  EEaarrllyy  WWaarrnniinngg  ffoorr  
IInntteerrnneett  WWoorrmmss..  IInn  1100tthh  AACCMM  SSyymmppoossiiuumm  oonn  CCoommppuutteerr  aanndd  
CCoommmmuunniiccaattiioonn  SSeeccuurriittyy,,  WWaasshhiinnggttoonn  DDCC,,  22000033..  
  
CCEERRTT,,  ““CCooddee  RReedd::  WWoorrmm  EExxppllooiittiinngg  bbuuffffeerr  OOvveerrffllooww  iinn  IIIISS  IInnddeexxiinngg  SSeerrvviiccee  
DDLLLL,,””  IInncciiddeenntt  NNoottee  IINN--22000011--88,,  JJuullyy  1199,,  22000011  
  
CCEERRTT,,  ““CCooddee  RReedd  IIII::  AAnnootthheerr  WWoorrmm  EExxppllooiittiinngg  bbuuffffeerr  OOvveerrffllooww  IInn  IIIISS  IInnddeexxiinngg  
SSeerrvviiccee  DDLLLL,,””  IInncciiddeenntt  NNoottee  IINN--22000011--99,,  AAuugguusstt  66,,  22000011  
  
SSiilliiccoonnvvaalllleeyy,,  ““''BBeennjjaammiinn''  WWoorrmm  PPllaagguueess  KKaaZZaaAA,,””  
hhttttpp::////ssiilliiccoonnvvaalllleeyy..iinntteerrnneett..ccoomm//nneewwss//aarrttiiccllee..pphhpp//33553311__11114411884411  
  
CCEERRTT,,  ““AAppaacchhee//mmoodd__ssssll  WWoorrmm””,,  AAddvviissoorryy  CCAA--22000022--2277,,  SSeepp  1144,,  22000022  
  
UUSS  DDeeppaarrttmmeenntt  ooff  HHoommeellaanndd  SSeeccuurriittyy,,  ““PPootteennttiiaall  ffoorr  SSiiggnniiffiiccaanntt  IImmppaacctt  oonn  
IInntteerrnneett  OOppeerraattiioonnss  DDuuee  TToo  VVuullnneerraabbiilliittyy  iinn  MMiiccrroossoofftt  OOppeerraattiinngg  SSyysstteemmss,,””  
AAddvviissoorryy,,  JJuullyy  3300,,  22000033,,  
hhttttpp::////wwwwww..nniippcc..ggoovv//wwaarrnniinnggss//aaddvviissoorriieess//22000033//PPootteennttiiaall77330022000033..hhttmm  
  
CCEERRTT,,  ““WW3322//BBllaasstteerr  WWoorrmm,,””  AAddvviissoorryy  CCAA--22000033--2200,,  AAuugguusstt  1111,,  22000033  
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Symantec. W32.Benjamin.Worm  
hhttttpp::////sseeccuurriittyyrreessppoonnssee..ssyymmaanntteecc..ccoomm//aavvcceenntteerr//vveenncc//ddaattaa//ww3322..bbeennjjaammiinn..wwoorrmm..hhttmm  
 
Arce, Ivan and Elias Levy. “An Analysis of the Slapper Worm.” 
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